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Dagsordenspunkt 31: Rammeafgorelse om bekaempelse af visse for-
mer for og tilkendegivelser af racisme og fremmedhad ved hjalp af
straffelovgivningen (KOM(2001)664)

Revideret notat. Andringerne er markeret med kursiv.

Resumé

Forslaget til rammeafgerelse om racisme og fremmedhad har — ifelge
Kommissionen — navnlig til formal at sikre, at racisme og fremmedhad i
alle medlemsstater kan straffes med sanktioner, der er effektive, star i
rimeligt forhold til overtreedelsen og har afskrekkende virkning. Falles
strafferetlige definitioner og straffe har endvidere til formal at lette det
retlige samarbejde og den gensidige retshjeelp i straffesager. Forslaget
indebeerer ikke, at medlemsstaterne skal treeffe foranstaltninger, der stri-
der mod deres forfatningsmaessige bestemmelser og grundleeggende prin-
cipper om foreningsfrihed, pressefrihed og frihed til at udtrykke sig i an-
dre medier. Forslaget vurderes ikke at give anledning til overvejelser i
forhold til narhedsprincippet. Det vurderes, at forslaget til rammeafgo-
relse ikke vil komme til at have lovgivningsmessige konsekvenser, og
det vurderes saledes, at Danmark ikke vil blive forpligtet til at kriminali-
sere racisme og fremmedhad i videre udstrekning end, hvad der i dag
folger af racismeparagraffen i straffelovens § 266 b. Der er efter forslaget
bl.a. ingen forpligtelse til at kriminalisere anvendelse af eksempelvis na-
zisymboler. Forslaget vurderes ikke at have statsfinansielle konsekven-
ser. Sagen forventes at blive forelagt Radet pd rdadsmadet (retlige og in-
dre anliggender) den 27. — 28. november 2008 med henblik pd endelig
vedtagelse af forslaget til rammeafgorelse. Der ses ikke at foreligge of-
fentlige tilkendegivelser om de evrige medlemsstaters holdninger til for-
slaget. Fra dansk side kan man tilslutte sig det foreliggende forslag til
rammeafgorelse. Danmark har allerede ophcevet sit parlamentariske for-

behold til rammeafgorelsen.

1. Baggrund

Rédet vedtog den 15. juli 1996 som led i en intensiveret indsats pa omra-

det en faelles aktion om beke@mpelse af racisme og fremmedhad.

Pa Det Europ®iske Rédds mede 1 Wien i december maned 1998 godkend-
te stats- og regeringscheferne en handlingsplan for gennemforelsen af
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Amsterdam-traktatens bestemmelser om indferelse af et omrdde med fti-
hed, sikkerhed og retferdighed. Det fremgar af pkt. 51 i handlingsplanen,
at en raekke lovovertraedelser, herunder racisme og fremmedhad, bedst
bekaempes ved fzlles EU-tiltag. Tilsvarende leegges der i konklusionerne
fra Det Europaiske Réds mede i Tampere den 15.-16. oktober 1999 op til
en styrket indsats mod racisme og fremmedhad

Pa denne baggrund har Kommissionen den 28. november 2001 fremsat et
forslag til en rammeafgorelse om bekampelse af racisme og fremmedhad
(KOM(2001) 664).

Forslaget til rammeafgerelse tager udgangspunkt i den falles aktion af
15. juli 1996, men gér pa en rekke punkter videre. Forslaget til ramme-
afgerelse indeholder séledes bl.a. visse minimumskrav til medlemsstater-
nes sanktioner pd omradet samt bestemmelser om medlemsstaternes
straffemyndighed.

Pa radsmederne (retlige og indre anliggender) den 28.-29. november
2002 og den 27.-28. februar 2003 droftede Rédet en raekke udestidende
spergsmal vedrerende forslaget til rammeafgorelse.

Sagen blev derefter i ca. 2 &r ikke behandlet i Rédet, idet der ikke var ud-
sigt til en lgsning pa de udestdende spargsmal, som kunne forventes at fa
den fornedne stotte fra alle medlemslande.

Pa foranledning af det luxembourgske formandskab blev sagen imidlertid
forelagt for Réadet (retlige og indre anliggender) pa et meode den 24. fe-
bruar 2005, hvor Rédet traf beslutning om, at forhandlingerne om ram-
meafgerelsen skulle genoptages baseret pa et kompromisforslag fra fe-
bruar 2003.

Forslaget til rammeafgerelse blev pa den baggrund dreftet pad rddsmedet
(retlige og indre anliggender) den 2.-3. juni 2005, hvor der imidlertid ik-
ke blev opnaet politisk enighed — primert pé grund af én medlemsstats
modstand mod forslaget til rammeafgorelse.

Forslaget til rammeafgorelse forelagt rdadet pd radsmodet (retlige — og
indre anliggender) den 15. — 16. februar 2007, hvor der imidlertid ikke
blev opndet politisk enighed.



Efter yderligere forhandlinger blev der pd radsmedet (retlige og indre
anliggender) den 19. — 20. april 2007 opndet samlet politisk enighed om
forslaget til rammeafgorelse.

Det forventes, at Tyskland, Ungarn og Letland vil heeve deres parlamen-
tariske forbehold pd det kommende rdadsmade, sdledes at rammeafgorel-

sen kan endelig vedtages.

2. Indhold

Retsgrundlaget for forslaget til rammeafgorelse er artikel 29, artikel 31,
litra e), og artikel 34, stk. 2, litra b), i Traktaten om Den Europeiske
Union (TEU).

Kommissionens oprindelige forslag er pd baggrund af dreftelser i rddsre-
gi @ndret pa en rekke punkter. Gennemgangen af indholdet nedenfor,
der er baseret pd det senest foreliggende udkast til rammeafgerelse, er
koncentreret om rammeafgerelsens materielle bestemmelser, og indehol-
der sdledes ingen beskrivelse af rammeafgerelsens bestemmelser om
ikrafttreeden mv.

Pligt til at kriminalisere visse former for racistisk adferd

Medlemsstaterne forpligtes efter udkastet til rammeafgorelse til at krimi-
nalisere folgende forsatlige handlinger, hvis a) handlingerne er egnet til
at forstyrre den offentlige orden eller b) handlingerne er truende, forha-
nende eller nedverdigende:

e offentlig tilskyndelse til vold eller had rettet mod en gruppe af per-
soner eller et medlem af en sadan gruppe, der er defineret under
henvisning til race, hudfarve, religion, herkomst eller national eller
etnisk oprindelse,

e offentlig udbredelse eller udsendelse af skrifter, billeder eller an-
det materiale, der tilskynder til vold eller had rettet mod en gruppe
af personer eller et medlem af en séddan gruppe, der er defineret
under henvisning til race, hudfarve, religion, herkomst eller natio-
nal eller etnisk oprindelse,

o offentligt forsvar for eller benagtelse eller bagatellisering af fol-
kedrab, forbrydelser mod menneskeheden, krigsforbrydelser eller
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holocaust, hvis dette er rettet mod en gruppe af personer eller et
medlem af en sddan gruppe, der er defineret under henvisning til
race, hudfarve, religion, herkomst eller national eller etnisk oprin-
delse, nér disse handlinger udferes pad en made, som er egnet til at
opfordre til vold eller had mod denne gruppe eller et medlem her-
af.

I forbindelse med vedtagelsen af rammeafgorelsen kan medlemsstaterne
afgive en erkleering om, at benagtelse eller bagatellisering af folkedrab,
forbrydelser mod menneskeheden, krigsforbrydelser eller holocaust, kun
skal veere strafbart, sdfremt en national og/eller international domstol har
fastsldet, at den forbrydelse, der benegtes, er at karakterisere som folke-
drab, holocaust mv.

Forholdet til forfatningsmaessige bestemmelser og grundleggende rettig-
heder

Det fremgar af udkastet til rammeafgorelse, at rammeafgorelsen ikke
@ndrer pligten til at respektere de grundlaeggende rettigheder og retsprin-
cipper — herunder ytrings- og foreningsfriheden — saledes som disse er
defineret i EU-traktatens artikel 6. Rammeafgorelsen indebarer heller
ikke, at medlemsstaterne skal treffe foranstaltninger, der strider mod de-
res forfatningsmaessige bestemmelser og grundlaeggende principper om
foreningsfrihed og ytringsfrihed, herunder pressefrihed og frihed til at
udtrykke sig i andre medier, eller regler om pressens rettigheder og an-
svar samt om de proceduremassige garantier herfor, nér disse regler ved-
rorer fastleggelse eller begraensning af ansvar.

Ansvar for handlinger omfattet af rammeafgerelsen

Rammeafgorelsen forpligter medlemsstaterne til at sikre, at ogsa medvir-
ken til de handlinger, der er omfattet heraf, er strafbart. Medlemsstaterne
skal endvidere sikre, at de lovovertraedelser, der er omfattet af rammeaf-
gorelsen straffes med sanktioner, der er effektive, proportionale og har
afskreekkende virkning, samt sikre, at der som minimum fastsattes en
strafferamme pa faengsel mellem 1 og 3 &r. Denne strafferamme gaelder
dog ikke for medvirken.

Herudover skal medlemsstaterne — med hensyn til andre lovovertredelser
end dem, der er omfattet af rammeafgerelsen — sikre, at racistiske eller
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fremmedfjendske motiver betragtes som skarpende omstendigheder,
eller at sddanne motiver alternativt tages i betragtning af domstolene ved
strafudmalingen.

Rammeafgerelsen indeholder ogsé regler for juridiske personers strafan-
svar. Disse bestemmelser, der forpligter medlemsstaterne til at sikre, at
juridiske personer kan geres ansvarlige for handlinger omfattet af ram-
meafgorelsen, er identiske med tilsvarende bestemmelser 1 andre, gel-
dende rammeafgorelser pa det strafferetlige omrade.

Pétale og straffemyndighed

Efter rammeafgorelsen forpligtes medlemsstaterne til at sikre, at efter-
forskning eller retsforfelgning af alvorligere overtraedelser, som er om-
fattet af rammeafgorelsen, og som er begiet pd den pageldende med-
lemsstats territorium, er undergivet offentlig patale.

Medlemsstaterne forpligtes endvidere til at sikre, at de har straffemyn-
dighed, nar lovovertreedelsen er begéet helt eller delvist pd den pagel-
dende medlemsstats territorium — herunder i tilfaelde hvor lovovertradel-
sen begés via et informationssystem, og enten lovovertraederen eller det
anvendte informationssystem befinder sig pa medlemsstatens omrade.
Herudover kan en medlemsstat vaelge at lade sin straffemyndighed om-
fatte tilfzelde, hvor gerningsmanden er statsborger i den pigaldende med-
lemsstat, eller hvor lovovertraedelsen er begéet til fordel for en juridisk
person, der har sit hovedsade pd den pigeldende medlemsstats territori-
um.

Evaluering af rammeafgerelsen

Rédet skal senest tre &r efter udlebet af medlemsstaternes frist for gen-
nemforelse af rammeafgorelsen evaluere denne. I den forbindelse skal
Eurojust udarbejde en rapport, der beskriver, om medlemsstaternes for-
skellige lovgivning pa omradet har medfert vanskeligheder i forhold til
gensidig retshjelp.

3. G=ldende dansk ret

3.1. Materielle bestemmelser



Straffelovens kapitel 27 (§§ 263-275) indeholder bestemmelser om freds-
og @rekraenkelser.

Efter straffeloven § 266 b, stk. 1, straffes den, der offentligt eller med
forsaet til udbredelse i en videre kreds fremsatter udtalelse eller anden
meddelelse, ved hvilken en gruppe af personer trues, forhines eller ned-
vaerdiges pa grund af sin race, hudfarve, nationale eller etniske oprindel-
se, tro eller seksuelle orientering, med bede eller feengsel indtil 2 &r. Ved
straffens udmaling skal det betragtes som en sarligt skeerpende omstan-
dighed, at forholdet har karakter af propagandavirksomhed, jf. stk. 2.

Bestemmelsen i straffelovens § 266 b, stk. 1, blev indsat i straffeloven
ved lov nr. 87 af 15. marts 1939. Bestemmelsen fik — bortset fra tilfojel-
sen af ordene seksuelle orientering” ved lov nr. 357 af 3. juni 1987 — sin
nuvarende formulering ved lov nr. 288 af 9. juni 1971. Lovaendringen
skulle gore det muligt for Danmark at ratificere FN’s konvention af 21.
december 1965 om afskaffelse af enhver form for racediskrimination, jf.
bekendtgerelse nr. 55 af 4. august 1972. Lovandringen byggede pa en
betenkning (nr. 553/1969) om forbud mod racediskrimination.

Bestemmelsen blev @ndret ved lov nr. 309 af 17. maj 1995, hvor stk. 2
om propagandavirksomhed blev tilfgjet. Af lovforslaget fremgar, at dette
bl.a. skal ses pa baggrund af de stadig mere fremtreedende tendenser til
intolerance, fremmedhad og racisme bade i Danmark og i udlandet, og at
begivenheder i Danmark kan tages som tegn pa, at nynazister — isar fra
Tyskland — opfatter Danmark som et fristed, hvorfra der kan udbredes
litteratur m.v. med nazistiske og racistiske ytringer.

Det anfores i forslaget, at det navnlig for at imedegd, at Danmark ikke
bliver et fristed for udbredelse af nazistisk og racistisk propaganda, fore-
slas, at bede udgér af strafferammen, hvis forholdet har karakter af pro-
pagandavirksomhed. Det anfores videre, at selv om den foresldede § 266
b, stk. 2, saledes er begrundet i ensket om en strengere reaktion over for
grovere former for racistiske udtalelser eller meddelelser, er den ikke be-
grenset hertil. Bestemmelsen finder under tilsvarende omstendigheder
ogsa anvendelse over for de evrige ytringer, der omfattes af § 266 b (for-
hénelse m.v. pa grund af religios overbevisning eller seksuel orientering).

Endelig anfores i lovforslaget, at den foresldede bestemmelse i § 266 b,
stk. 2, supplerer de almindelige strafudmalingsregler, navnlig straffelo-
vens § 80. Néar forholdet har karakter af propagandavirksomhed, folger
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det af stk. 2, at der alene kan idemmes frihedsstraf, medmindre andet
undtagelsesvis folger af almindelige strafudmaélingsregler.

Senest er § 266 b, stk. 2, e&ndret ved lov nr. 218 af 31. marts 2004, hvor
ordet “serligt” blev indsat foran “’skerpende omstaendighed” dog uden at
tilsigte eendringer i udmélingsniveauet.

I den ovennavnte betenkning nr. 553/1969 om forbud mod racediskri-
mination anferes, at udtalelser rettet mod en enkeltperson ma bedemmes
1 henhold til straffelovens almindelige regler om freds- og @rekraenkelser,
hvis sddanne udtalelser ikke kan ses som udtryk for forhanelse eller for-
folgelse af den gruppe, til hvilken den pageldende horer.

Det fremgér i den forbindelse af straffelovens § 267, at den, som kreenker
en andens @re ved fornermelige ord eller handlinger eller ved at frem-
sette eller udbrede sigtelser for et forhold, der er egnet til at nedsette den
fornermede 1 medborgeres agtelse, straffes med bede eller feengsel indtil
4 maneder.

3.2 Medvirken

Efter straffelovens § 23 udvides den for en lovovertraedelse givne straffe-
bestemmelse til at omfatte alle, der ved tilskyndelse, rad eller ddd har
medvirket til gerningen.

3.3 Sanktionsfastsaettelse

Spergsmalet om straffastsattelse inden for en bestemmelses foreskrevne
strafferamme er reguleret i straffelovens §§ 80-82. Bestemmelserne, der
blev indsat ved lov nr. 218 af 31. marts 2004, har aflest den tidligere be-
stemmelse 1 straffelovens § 80 og lovfaster i ovrigt en rekke hensyn,
som i almindelighed indgér ved straffastsettelsen i retspraksis. Det folger
sdledes af bemarkningerne til lovforslaget, at der ikke med de nye be-
stemmelser er tilsigtet en @ndring af udmalingspraksis.

§ 80 angiver de generelle hensyn, som skal indga ved straffastsattelsen.
Det folger af stk. 1, at der ved straffens fastsattelse under hensyntagen til
ensartethed i retsanvendelsen skal laegges vagt pa lovovertraedelsens
grovhed og pa oplysninger om gerningsmanden. Ved vurderingen af hen-
holdsvis lovovertredelsens grovhed og oplysninger om gerningsmanden



skal der bl.a. tages hensyn til den med lovovertreedelsen forbundne kran-
kelse og gerningsmandens bevaggrunde til denne, jf. stk. 2.

§§ 81-82 opregner i gvrigt de forhold, som i almindelighed skal indga
som henholdsvis skarpende og formildende omstaendigheder ved straf-
fastsettelsen. Opregningen af henholdsvis skerpende og formildende
omstendigheder er ikke udtemmende, og der vil derfor kunne forekom-
me andre hensyn, som kan tillegges eksempelvis skaerpende betydning.

Efter § 81, nr. 6, skal det i almindelighed tillegges strafskerpende be-
tydning, hvis gerningen har baggrund i andres etniske oprindelse, tro,
seksuelle orientering eller lignende. Det folger af bemarkningerne til be-
stemmelse, at den sigter pa tilfelde, hvor forbrydelsens motiv helt eller
delvist kan tilskrives disse forhold. Fortolkning af ordene etnisk oprin-
delse, tro, seksuelle orientering eller lignende” skal ske med udgangs-
punkt i straffelovens § 266 b. Bestemmelsen er ikke begraenset til be-
stemte forbrydelsestyper eller tilfeelde, hvor gerningsmandens motiv har
veeret at true, forhane eller nedverdige en person eller gruppe af perso-
ner. Bestemmelsen vil efter omstendighederne ogsa kunne vare anven-
delig f.eks. pa ekonomisk kriminalitet, der begdas med henblik pa at stette
en racistisk organisation, som gerningsmanden er medlem af.

3.4 Strafansvar for juridiske personer

Der kan efter straffelovens § 306 palegges selskaber m.v. (juridiske per-
soner) strafansvar efter reglerne i straffelovens 5. kapitel (§§ 25-27) for
overtreedelser af straffeloven.

3.5 Straffemyndighed

Straffelovens regler om dansk straffemyndighed blev cendret ved lov nr.
490 af 17. juni 2008 om cendring af straffeloven og forskellige andre lo-

ve.

Det folger af straffelovens § 6, at handlinger, som foretages i den danske
stat, pd dansk fartaj, som befinder sig inden for et fremmed myndigheds-
omrdde, af en person, der horer til fartojet eller som rejsende folger med
dette eller pd dansk fartoj, som befinder sig uden for et myndighedsom-
rdde horer under dansk straffemyndighed.



Efter straffelovens § 7 horer herudover under dansk straffemyndighed
handlinger, som foretages inden for et fremmed myndighedsomrdde af en
person, der pd tidspunktet for sigtelsen har dansk indfodsret, er bosat i
den danske stat eller har lignende fast ophold i landet, hvis 1) handlin-
gen ogsa er strafbar efter lovgivningen pd gerningsstedet (dobbelt straf-
barhed) eller 2) gerningsmanden ogsd pd germingstidspunktet har den
neevnte tilknytning her til landet og handlingen omfatter enten seksuel
udnyttelse af born eller kvindelig omskcering eller er rettet mod nogen,

der pad gerningstidspunktet har den neevnte tilknytning til landet.

Under dansk straffemyndighed horer endvidere handlinger, som foreta-
ges uden for et myndighedsomrdde af en person, der pd tidspunktet for
sigtelsen har dansk indfodsret, er bosat i den danske stat eller har lig-
nende fast ophold i landet, hvis handlinger af den pdgeeldende art kan
medfore hajere staf end feengsel i 4 mdneder.

I medfor af straffelovens § 7 a, horer handlinger, som foretages inden for
et fremmed myndighedsomrdde, og som er rettet mod nogen, der pd ger-
ningstidspunktet har dansk indfodsret, er bosat i den danske stat eller
har lignende fast ophold her i landet, ligeledes under danske straffemyn-
dighed, hvis handlingen ogsd er strafbar efter lovgivningen pd gernings-
stedet (dobbelt strafbarhed) og efter dansk lovgivning kan medfore straf
af feengsel i mindst 6 dr. Dansk straffemyndighed er dog betinget af, at
handlingen omfatter forscetligt drab, grov vold, frihedsberovelse eller
raveri, en almenfarlig forbrydelse, en forbrydelse mod konsscedelighe-

den, incest eller kvindelig omskcering.

Det folger videre af artikel 7 a, at handlinger, som foretages uden for et
myndighedsomrdde, og som er rettet mod nogen, der pd gerningstids-
punktet havde dansk indfodsret, var bosat i den danske stat eller havde
lignende fast ophold, ligeledes er omfattet af dansk straffemyndighed,
hvis handlingen kunne medfore hojere straf end feengsel i 4 mdneder.

Af § 7 b folger, at ndr dansk straffemyndighed over for en juridisk person
er betinget af dobbelt strafbarhed, omfatter det ikke et krav om, at lov-
givningen pd gerningsstedet hjemler strafansvar for en juridisk person.

Straffelovens § 8 indeholder en opregning af en rakke tilfzelde, hvor

handlinger uden for den danske stat hgrer under dansk straffemyndighed,
uanset hvor gerningsmanden herer hjemme.
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Under dansk straffemyndighed herer efter § 8, nr. 5, endvidere handlin-
ger uden for den danske stat, uanset hvor gerningsmanden herer hjemme,
ndr handlingen er omfattet af mellemfolkelig overenskomst, ifelge hvil-
ken Danmark er forpligtet til at foretage retsforfolgning.

Endelig herer handlinger uden for den danske stat, uanset hvor ger-
ningsmanden herer hjemme, under dansk straffemyndighed efter § 8, nr.
6, ndr udlevering af sigtede til retsforfelgning i et andet land afslés, og
handlingen, for sa vidt den er foretaget inden for folkeretligt anerkendt
statsomréde, er strafbar efter den dér geeldende lovgivning og den efter
dansk ret kan medfere hojere straf end feengsel i 1 ar.

I beteenkning nr.1377/1999 om bernepornografi og IT-efterforskning be-
handles bl.a. spergsmélet om straffemyndighed, nar der er tale om lov-
overtraedelser 1 form af salg og udbredelse af bernepornografi begédet ved
hjeelp af Internettet.

Ifolge betenkningen ma udbredelse af bernepornografisk materiale via
Internettet utvivlsomt lokaliseres til det sted, hvor germingsmanden op-
holder sig pa det tidspunkt, hvor den pagaeldende legger materialet ind
pa en webserver, der er forbundet med Internettet. En person, der i Dan-
mark laegger barnepornografi ud pa en webserver, vil séledes vaere un-
dergivet dansk straffemyndighed efter straffelovens § 6, nr. 1, uanset om
serveren befinder sig i udlandet, og uanset hvor i verden det pageldende
materiale er tilgengeligt.

En sadan handling mé ifelge betenkningen imidlertid antages ogsa at
kunne lokaliseres til den server, som materialet leegges ind pé, og hvorfra
den videre udbredelse herefter sker. Lagger en person, der befinder sig i
Tyskland, bernepornografi ind pd sin hjemmeside, der betjenes via en
server i Danmark, er stedet, hvor handlingen (dvs. udbredelsen) mé anses
for foretaget, ikke blot Tyskland, men ogsa Danmark. Forholdet er der-
med undergivet dansk straffemyndighed i medfer af straffelovens § 6, nr.
1.

Ovenstdende betragtninger ma antages ligeledes at galde for den situati-
on, hvor en person leegger materiale omfattet af straffelovens § 266 b ind
pa en webserver, der er forbundet med Internettet.

Endelig fremgar det af straffelovens § 9, at i de tilfzelde, hvor en hand-
lings strafbarhed athanger af eller pavirkes af en indtradt eller tilsigtet
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folge, betragtes handlingen tillige som foretaget dér, hvor virkningen er
indtradt eller tilsigtet at skulle indtraede.

3.6. Efterforskning og patale

Efter retsplejelovens § 742, stk. 2, ivaerksatter politiet efter anmeldelse
eller af egen drift efterforskning, nar der er rimelig formodning om, at et
strafbart forhold, der forfolges af det offentlige er begaet.

Det folger af straffelovens § 275, at lovovertraedelserne i straffelovens
kapitel 27 om freds- og @reskraeenkelser er undergivet privat patale. Dette
gaelder dog ikke dem, der er neevnt i §§ 266, 266 a og 266 b. [ de §§ 263-
265 nevnte tilfelde kan offentlig patale endvidere ske, nar den forurette-
de anmoder herom.

Patalekompetencen for overtreedelse af straffelovens § 266 b er tillagt
statsadvokaten, jf. retsplejelovens § 719, stk. 2, nr. 2, og Rigsadvokatens
meddelelse nr. 3/2002. Ved samme meddelelse, jf. Rigsadvokatens med-
delelse nr. 4/1995 bestemmes det imidlertid, at Rigsadvokaten skal un-
derrettes om alle anmeldelser vedrerende overtraedelse af straffelovens §
266 b, der afvises i medfer af retsplejelovens § 749, stk. 1, eller § 749,
stk. 2, 1. pkt.

Det bestemmes endvidere, at alle sager, hvori der er rejst sigtelse for
overtreedelse af straffelovens § 266 b, gennem statsadvokaten skal fore-
leegges for Rigsadvokaten med indstilling om tiltalespergsmaélet. Hvis der
rejses tiltale i sagen, skal politimesteren underrette statsadvokaten og
Rigsadvokaten om afgerelsen i sagen. Hvis der sker helt eller delvis fri-
findelse, foreleegges ankespeorgsmalet gennem statsadvokaten for Rigs-
advokaten.

For sa vidt angér sager om overtreedelse af straffelovens § 266 b, der er
omfattet af medieansvarsloven, folger det af medieansvarslovens § 28, at
afgerelse om tiltalerejsning traeftes af Rigsadvokaten.

3.7. Gensidig retshjzelp

Danmark har — med enkelte undtagelser — ikke gennemfort saerlig lov-
givning om gensidig retshjelp i straffesager. Der er séledes heller ikke
fastsat serlige regler om, pa hvilke betingelser Danmark kan yde rets-
hjelp i straffesager.
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Uagtet retsplejeloven ikke indeholder sarlige bestemmelser om gennem-
forelse af udenlandske retsanmodninger om fremskaffelse af bevismate-
riale, antages det med stette i retspraksis, at udenlandske begaringer om
efterforskningsskridt i Danmark kan imedekommes, uanset om fremsat-
telsen og behandlingen af retsanmodninger er reguleret i en aftale, der
finder anvendelse mellem Danmark og den anmodende stat. De relevante
efterforskningsskridt gennemfores i givet fald pd grundlag af en analog
anvendelse af de relevante bestemmelser i retsplejeloven.

Dette indebearer bl.a., at en udenlandsk anmodning om iverksattelse af
efterforskningsskridt i form af f.eks. ransagning, beslaglaeggelse eller
edition, vil kunne imedekommes, hvis det pageldende efterforsknings-
skridt kan ivaerksattes 1 forbindelse med en tilsvarende national straffe-
retlig efterforskning. Gennemforelse af udenlandske retshjelpsanmod-
ninger er endvidere betinget af, at det forhold, som efterforskningen ved-
rorer, er strafbart efter dansk lovgivning (krav om dobbelt strafbarhed),
og at forholdet er undergivet offentlig patale. I visse tilfeelde er det desu-
den en foruds®tning, at lovovertredelsen kan medfere en nermere angi-
ven minimumsstraf (strafferammekravet).

Det bemerkes, at der pd EU-plan er opndet enighed om en rammeafgo-
relse om den europaiske bevissikringskendelse. Rammeafgarelsen, som
endnu ikke er vedtaget, vil betyde, at en retshjelpsanmodning (i form af
en europzisk bevissikringskendelse), som er udstedt i en medlemsstat,
skal anerkendes af den medlemsstat, der skal gennemfere den, medmin-
dre der foreligger en afslagsgrund. Rammeafgerelsen indebarer — lige-
som de hidtidige instrumenter pa omradet — at der inden for den sékaldte
positiv-liste ikke kan stilles krav om dobbelt strafbarhed. Positiv-listen
omfatter bl.a. racisme og fremmedhad.

4. Lovgivningsmessige og statsfinansielle konsekvenser

Efter straffelovens § 266 b (racisme-paragraffen) straffes den, der offent-
ligt eller med forseet til udbredelse i en videre kreds fremseetter udtalelse
eller anden meddelelse, ved hvilken en gruppe af personer trues, forhanes
eller nedverdiges pa grund af sin race, hudfarve, nationale eller etniske
oprindelse, tro eller seksuelle orientering, med bede eller fengsel indtil 2
ar. Ved straffens udmaéling skal det betragtes som en serligt skaerpende
omstendighed, at forholdet har karakter af propagandavirksomhed.
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Udkastet til rammeafgerelse indeholder en opregning af en forholdsvis
bred raekke handlinger, som medlemsstaterne forpligtes til at kriminalise-
re. Samtidig opregner rammeafgerelsen dog en reekke former for adferd,
som medlemsstaterne kan udelukke fra strafansvar, hvis adferden ikke
udoves under bestemte forudsetninger. Rammeafgorelsen fastsatter
dermed en rekke kvalificerende omstendigheder, som medlemsstaterne
kan veelge at lade vaere en forudsatning for strafbar adferd.

Medlemsstaterne kan séledes udelukke strafansvar for adfaerd omfattet af
rammeafgerelsen, hvis adferden ikke er truende, nedvardigende eller
forhanende. Det er pad denne baggrund vurderingen, at de i rammeafgo-
relsen opregnede handlinger sammenholdt med muligheden for at undta-
ge handlinger der ikke er truende, nedvaerdigende eller forhdnende, jf. det
foreliggende udkast til rammeafgerelse, mé anses for omfattet af straffe-
lovens § 266 b.

Det bemarkes i den forbindelse, at beskyttelsessubjektet, saledes som det
er formuleret i rammeafgerelsen (... medlem af en sddan gruppe, der er
defineret under henvisning til race, hudfarve, religion, herkomst eller na-
tional eller etnisk oprindelse), antages at vaere omfattet af straffelovens §
266 b, idet denne bestemmelse udover at beskytte persongrupper tillige
omfatter udtalelser rettet mod enkeltpersoner for sa vidt udtalelsen kan
ses som et udtryk for forhénelse eller forfelgelse af den gruppe, til hvil-
ken den pdgaldende horer, jf. forarbejderne til bestemmelsen.

Herudover opfylder straffelovens § 266 b forslagets strafferammekrav pé
feengsel mellem 1 og 3 ér.

For sa vidt angar rammeafgorelsens bestemmelse om, at racistiske og
fremmedfjendske motiver skal betragtes som skarpende omstendigheder
fremgér det af den generelle regel om straffastsattelse i straffelovens §
80, at der ved straffens udmaling skal tages hensyn til lovovertredelsens
grovhed, herunder bl.a. den med lovovertraedelsen forbundne krenkelse,
og til oplysninger om gerningsmandens person, herunder bl.a. hans be-
vaeggrunde til denne. Endvidere fremgar det af straffelovens § 81, nr. 6,
at det i almindelighed tilleegges strafskerpende betydning, hvis gernin-
gen har baggrund i andres etniske oprindelse, tro, seksuelle orientering
eller lignende. Racistiske eller fremmedfjendske motiver til en bestemt
lovovertraedelse vil saledes ogsa efter dansk ret kunne tillegges skaer-
pende betydning ved strafudmaélingen. En gennemforelse af rammeafgo-
relsens strafskerpelsesbestemmelse i dansk ret, saledes som bestemmel-
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sen er formuleret i1 det foreliggende udkast, skennes derfor ikke at ned-
vendiggere lovandringer.

De ovrige bestemmelser i det foreliggende forslag til rammeafgorelse,
herunder det foreliggende forslags bestemmelser om juridiske personer
ansvar, iverksattelse af retsforfolgning samt straffemyndighed skonnes
ikke at nedvendiggere lovaendringer.

Forslaget til rammeafgerelse ses ikke at have statsfinansielle konsekven-
ser.

5. Hering

5.1. Hering over Kommissionens oprindelige forslag af 28. november
2001

Kommissionens oprindelige forslag af 28. november 2001 blev tillige
med et grundnotat om det oprindelige forslag sendt i hering hos en rekke
myndigheder, organisationer mv. Da Kommissionens oprindelige forslag
siden har undergaet vasentlige @ndringer, og de modtagne heringssvar
derfor i vidt omfang har mistet deres relevans, gengives heringssvarene
ikke her.

I stedet gengives de heringssvar, som blev modtaget i forbindelse med, at
Justitsministeriet sendte (det senere) udkast til rammeafgorelse fra febru-
ar 2003 1 horing, jf. nedenfor under pkt. 5.2.

5.2. Hering over udkastet fra februar 2003

Udkastet til rammeafgorelse fra februar 2003, der i henhold til Radets
beslutning péd rddsmedet (retlige og indre anliggender) den 24. februar
2005 dannede baggrund for indledningen af nye forhandlinger om sagen,
har tillige med et nyt notat om udkastet veret sendt i hering hos Preesi-
denten for Ostre Landsret, Praesidenten for Vestre Landsret, Praesidenten
for Kebenhavns Byret, Prasidenten for Retten i Arhus, Prasidenten for
Retten i Odense, Prasidenten for Retten i Aalborg, Prasidenten for Ret-
ten 1 Roskilde, Domstolsstyrelsen, Datatilsynet, Rigspolitichefen, Rigs-
advokaten, Politidirekteren i Kebenhavn, Den danske Dommerforening,
Dommerfuldmagtigforeningen, Foreningen af Politimestre i Danmark,
Landsforeningen af beskikkede advokater, Politifuldmaegtigforeningen,
Politiforbundet i Danmark, Advokatradet, Amnesty International, Institut
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for Menneskerettigheder, Dokumentations- og Radgivningscenter for
Racediskrimination samt Rédet for Etniske minoriteter.

Prasidenten for Vestre Landsret, Prasidenten for Kebenhavns By-
ret, Domstolsstyrelsen, Datatilsynet, Rigspolitichefen, Dommerfuld-
meaegtigforeningen, Foreningen af Politimestre i Danmark, Politifor-
bundet i Danmark og Advokatradet har alle tilkendegivet, at man ikke
har bemerkninger til forslaget.

Landsforeningen af beskikkede advokater har pa grund af den korte
heringsfrist ikke set sig i stand til at besvare heringen rettidigt.

Rigsadvokaten har tilkendegivet, at retshjelpsbestemmelsen ber slettes
eller subsidiert erstattes med en generel formulering om, at medlemssta-
terne skal sikre et effektivt strafferetligt samarbejde om bekempelse af
racisme og fremmedhad.

Amnesty International har udtrykt generel tilfredshed med det forelig-
gende forslag til rammeafgerelse, idet organisationen finder det vigtigt,
at racisme og fremmedhad kan straffes i alle medlemsstater med sanktio-
ner, der er effektive og star i rimeligt forhold til overtredelsen, ligesom
organisationen stetter, at forskelsbehandling er omfattet af rammeafge-
relsen.

Amnesty International finder dog samtidig, at rammeafgerelsen vil kunne
styrkes, hvis en forpligtelse til at forbyde racistiske organisationer bliver
indskrevet i rammeafgorelsen i lighed med bestemmelserne herom i FN’s
konvention af 21. december 1965 om afskaffelse af enhver form for ra-
cediskrimination.

Endvidere udtrykker Amnesty International betenkeligheder ved den be-
stemmelse, hvorefter medlemsstaterne kan udelukke strafansvar, nar en
given adfeerd er rettet mod en gruppe af personer eller et medlem af en
sddan gruppe defineret under henvisning til religion. Organisationen
henviser i den forbindelse til, at det i FN’s erkleering af 25. november
1981 om afskaffelse af alle former for intolerance og forskelsbehandling
baseret pa religion og tro erklares, at stater skal indfere lovgivning, der
forbyder diskrimination pa baggrund af religion.

Dokumentations- og Radgivningscenter for Racediskrimination har
tilkendegivet, at man fortsat fuldt ud stetter forslaget til rammeafgorel-
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sen. Centeret anforer dog, at Danmark efter centerets opfattelse ber ar-
bejde for, at den bestemmelse, der gor det muligt at undtage adferd, der
ikke er truende, nedverdigende eller forhdnende, slettes eller — hvis dette
ikke kan lade sig gore — at man undlader at gere brug af bestemmelsen,
idet navnlig den sakaldte holocaust denial efter centerets opfattelse ber
veere strafbar, uanset om det kan karakteriseres som truende, nedverdi-
gende eller forhdnende.

6. Nezrhedsprincippet

Som anfert under pkt. 2 har forslaget til rammeafgerelse om racisme og
fremmedhad bl.a. til formal at sikre, at racisme og fremmedhad i alle
medlemsstater kan straffes med sanktioner, der er effektive, star i rime-
ligt forhold til overtraedelsen og har afskraekkende virkning. Felles straf-
feretlige definitioner og straffe har endvidere til formal at lette det retlige
samarbejde og den gensidige retshjelp i straffesager.

Forslaget indeberer ikke, at medlemsstaterne skal treeffe foranstaltninger,
der strider mod deres forfatningsmaessige bestemmelser og grundlaeg-
gende principper om foreningsfrihed, pressefrihed og frihed til at udtryk-
ke sig i andre medier.

Forslaget til rammeafgerelse om racisme og fremmedhad vurderes ikke
at give anledning til overvejelser i forhold til neerhedsprincippet.

7.  Andre landes kendte holdninger

Der ses ikke at foreligge offentlige tilkendegivelser fra de ovrige med-
lemsstater om disses holdninger til forslaget.

8.  Forelobig generel dansk holdning

Fra dansk side kan man tilslutte sig det foreliggende udkast til rammeaf-
gorelse. Danmark har allerede ophceevet sit parlamentariske forbehold til

rammeafgorelsen.

9. Europa-Parlamentet

Europa-Parlamentet har den 4. juli 2002 afgivet udtalelse om forslaget.
Europa-Parlamentet har i den forbindelse fremsat en raekke @ndringsfor-
slag og 1 ovrigt stettet forslaget til rammeafgorelse.
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10. Specialudvalget for politimzessigt og retligt samarbejde

Sagen har senest varet droftet pa et mede i Specialudvalget for politi-
massigt og retligt samarbejde den 3. april 2007.

11. Tidligere foreleggelser for Folketingets Europaudvalg og
Retsudvalg

Det oprindelige udkast til rammeafgerelse tillige med et grundnotat her-
om blev oversendt til Folketingets Europaudvalg den 11. februar 2002 og
til Folketingets Retsudvalg den 18. februar 2002.

Sagen blev forelagt for Folketingets Europaudvalg og Retsudvalg til ori-
entering forud for rddsmedet (retlige og indre anliggender) den 28.-29.
november 2002.

Herudover blev sagen forelagt for Folketingets Retsudvalg og Europaud-
valg til orientering forud for rddsmedet (retlige og indre anliggender) den
19. december 2002. Sagen var imidlertid ikke pa den endelige dagsorden
for radsmedet.

Sagen har endvidere varet forelagt for Folketingets Europaudvalg og
Retsudvalg forud for rddsmederne (retlige og indre anliggender) den 27.-
28. februar 2003 og den 24. februar 2005.

Sagen er herudover forelagt for Folketingets Europaudvalg og Retsud-
valg forud for radsmadet (retlige og indre anliggender) den 2.-3. juni
2005.

Udkastet til rammeafgorelsen fra februar 2003, der dannede udgangs-
punkt for de genoptagne forhandlinger efter radsmedet (retlige og indre
anliggender) den 24. februar 2005, blev tillige med et notat herom over-
sendt til Folketingets Europaudvalg og Retsudvalg den 9. marts 2005.

Endvidere har sagen veeret forelagt Folketingets Europaudvalg og Rets-

udvalg forud for radsmadet (retlige og indre anliggender) den 15. febru-
ar 2007.
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Endelig har sagen veeret forelagt Folketingets Europaudvalg og Retsud-
valg forud for radsmadet (retlige og indre anliggender) den 19. — 20.
april 2007.

Dagsordenspunkt 32: Forslag til Ridets direktiv om indkredsning og
klassificering af europzisk kritisk infrastruktur og vurdering af be-
hovet for at beskytte dem ”EPCIP-direktivet” af 12. december 2006
(KOM(2006)0787)

Revideret notat. Andringer er markeret med kursiv.

1. Resumé

Kommissionen blev af Det Europeiske Rad i juni 2004 anmodet om at
udsende et program for beskyttelse af kritisk infrastruktur (EPCIP) med
baggrund i terroranslagene 1 Madrid marts 2004. Radet gentog ensket om
et EPCIP-program i rddskonklusionerne fra den 16. — 17. december 2004
samt i EU’s reviderede handlingsplan vedrerende indsatsen mod terro-
risme af 10. juni 2005 og pa rddsmedet (retlige og indre anliggender) den
1. — 2. december 2005. Kommissionen udsendte i november 2005 en
gronbog vedrerende EPCIP. Den 12. december 2006 udsendte Kommis-
sionen et forslag til direktiv og en meddelelse om EPCIP. Pa RIA Rads-
medet den 6.-7. december 2007 fremsattes en fremskridtsrapport om sta-
tus for arbejdet med direktivet.

Direktivet fastleegger en procedure for udpegning af europaisk kritisk
infrastruktur inden for udvalgte sektorer samt stiller en raekke krav til be-
skyttelse af denne infrastruktur. Forslaget indeholder ikke konkrete for-
slag til den fysiske beskyttelse af europeisk kritisk infrastruktur. Euro-
paisk kritisk infrastruktur defineres som infrastruktur, hvis afbrydelse
eller adelaggelse vil pavirke to eller flere medlemsstater.

I forste omgang gaelder direktivet alene for transport- og energisektoren,
men fokus vil kunne udvides i forbindelse med en nermere fastlagt revi-
sionsproces. Medlemsstaterne indberetter til Kommissionen pé et over-
ordnet og generelt niveau, om og i givet fald hvor mange infrastrukturer
der er udpeget og inden for hvilke sektorer. Medlemsstaterne skal heref-
ter udarbejde risiko- og sérbarhedsvurderinger for sektorerne for europee-
isk kritisk infrastruktur.

Operatorer af europaisk kritisk infrastruktur skal udarbejde en sikker-
hedsplan for operaterer og udpege en sikkerhedsforbindelsesofficer. Sa-
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fremt medlemsstaten vurderer, at der for de pageldende infrastrukturer
allerede er udarbejdet en sikkerhedsplan for operaterer eller lignende
samt udpeget en sikkerhedsforbindelsesofficer eller lignende, behaver
medlemsstaten ikke foretage yderligere.

Fra dansk side kan man stette det overordnede mal om at sikre en for-
svarlig beskyttelse af kritisk infrastruktur i Europa. Det er regeringens
vurdering, at lidt eller ingen europeisk kritisk infrastruktur vil blive ud-
peget i Danmark. Det er ligeledes regeringens vurdering, at Danmark ik-
ke vil pege pé europeisk kritisk infrastruktur i andre medlemsstater. Pa
denne baggrund vurderes EPCIP-direktivet at have begranset rekkevid-
de for Danmark.

Pd RIA Radsmadet den 5.-6. juni 2008 blev der opndet politisk enighed
om direktivet pd betingelse af, at medlemsstaterne og Kommissionen i
feellesskab udarbejder vejledende retningslinjer indeholdende sektorspe-
cifikke og tveergdende kriterier samt retningslinjer for disses anvendelse.
Forhandlingerne om disse vejledende retningslinjer er afsluttede og de
vejledende retningslinjer forventes vedtaget pd RIA Rdadsmaodet den 27.-
28. november 2008 eller derefter folgende radsmade.

2. Baggrund

Det Europaiske Rad anmodede i juni 2004 Kommissionen og den Hejt-
stdende Reprasentant om at udforme en overordnet strategi til beskyttel-
se af kritisk infrastruktur i Europa.

Kommissionen vedtog den 20. oktober 2004 en meddelelse vedrerende
beskyttelse af kritisk infrastruktur 1 indsatsen mod terrorisme
(KOM(2004)702). Meddelelsen indeholder forslag til, hvordan EU kan
forbedre beredskabet bl.a. i forbindelse med terrorangreb, der pavirker
kritisk infrastruktur, og den foresléar et program om europaisk kritisk in-
frastruktur beskyttelse (EPCIP) samt etablering af et informations- og
varslingsnetveerk vedrerende kritisk infrastruktur (CIWIN).

Rédet gentog ensket om et EPCIP-program i EU’s reviderede handlings-
plan af 10. juni 2005 vedrerende indsatsen mod terrorisme, efter terror-
angrebene 1 London den 7. juli 2005, samt pa radsmedet (retlige og indre
anliggender) den 1. — 2. december 2005.

20



Radskonklusionerne fra den 1. — 2. december 2005 slar bl.a. fast, at be-
skyttelse af kritisk infrastruktur er medlemsstaternes ansvar, at initiativer
pa EU-niveau skal respektere neerhedsprincippet, og at udgangspunktet
for programmet ber vare en “all hazards approach”, dvs. alle typer af
handelser, med serligt fokus pa terrorisme. Det konkluderes endvidere,
at kritisk infrastrukturbeskyttelse 1 EU skal fremmes ved at styrke med-
lemsstaternes mulighed for at identificere og beskytte national kritisk in-
frastruktur, samt at den private sektor involveres aktivt.

Som forberedelse til udarbejdelsen af programmet udsendte Kommissio-
nen den 17. november 2005 en grenbog om EPCIP. Derudover afholdt
Kommissionen tre seminarer for repraesentanter for medlemsstaterne og
den private sektor, samt uformelle meder med medlemsstaternes kon-
taktpersoner for kritisk infrastruktur og med repraesentanter for den pri-
vate sektor (Telekommunikationsindustrien og Dansk Industri).

Kommissionen udsendte den 12. december 2006 Forslag til Rédets di-
rektiv om indkredsning og klassificering af europaisk kritisk infrastruk-
tur og vurdering af behovet for at beskytte den” (KOM(2006)787) ("EP-
CIP-direktivet”) og “Meddelelse fra Kommissionen om et europaisk
program for beskyttelse af kritisk infrastruktur” (KOM(2006)786).

Pa RIA Radsmedet den 6.-7. december 2007 fremsattes en fremskridts-
rapport om status for arbejdet med direktivet.

Pd RIA Radsmadet den 5.-6. juni 2008 blev der opndet politisk enighed
om direktivet pd betingelse af, at medlemsstaterne og Kommissionen i
feellesskab udarbejder vejledende retningslinjer indeholdende sektorspe-
cifikke og tveergdende kriterier samt retningslinjer for disses anvendelse.

3. Hjemmelsgrundlag

Direktivforslagets hjemmel er EF-traktatens artikel 308, der forudsatter,
at forslaget vedtages efter indhentet udtalelse fra Europa-Parlamentet
med enstemmighed i Rédet.

4. Nerhedsprincippet

Kommissionen har anfort folgende vedrerende narhedsprincippet i for-
hold til direktivet:

21



”Subsidiaritetsprincippet er respekteret, da de foranstaltninger, der traef-
fes via dette forslag, ikke kan gennemfores af nogen enkelt medlemsstat
og derfor bedre kan traeffes pd EU-plan. Selv om det er den enkelte med-
lemsstats ansvar at beskytte kritisk infrastruktur inden for dens jurisdikti-
on, er det vigtigt for EU's sikkerhed at sikre, at infrastruktur, hvis afbry-
delse eller odeleggelse kan have konsekvenser i to eller flere medlems-
stater eller 1 en enkelt medlemsstat, hvis den kritiske infrastruktur er be-
liggende i en anden medlemsstat, er tilstreekkeligt beskyttet, og at en eller
flere medlemsstater ikke gores sarbare som folge af svagheder eller lave
sikkerhedsstandarder i andre medlemsstater. Lignende regler vedrerende
sikkerhed ville ogsa vare med til at sikre, at konkurrencereglerne pa det
indre marked ikke forvrides.”

Regeringen leegger i sin vurdering af overholdelsen af neerhedsprincippet
vaegt pa, at det overordnede ansvar for at beskytte kritisk infrastruktur
inden for medlemsstaternes jurisdiktion fortsat pahviler medlemsstaterne
samt ejere og operaterer af kritisk infrastruktur, ogsa 1 forhold til den kri-
tiske infrastruktur, som efter procedurerne i direktivet klassificeres som
europisk kritisk infrastruktur.

Kommissionens forslag til direktiv sigter pa de dele af den kritiske infra-
struktur, som vil kunne betegnes som “europeisk kritisk infrastruktur”,
dvs. de aktiver eller dele deraf, der er vasentlige for opretholdelsen af
kritiske samfundsmassige funktioner, herunder forsyningskeden og
menneskers sundhed, sikkerhed og ekonomisk eller social velferd pa eu-
ropaisk niveau. Det er derfor vigtigt, at der anvendes gennemsigtige og
ensartede metoder til at identificere kritisk infrastruktur pa europaisk

niveau.

Regeringen finder pd det foreliggende grundlag, at direktivforslaget vil
bidrage til at sikre, at medlemsstaterne fremover vil have en mere ensar-
tet tilgang til beskyttelse af kritisk infrastruktur, der har betydning pa det
europaiske niveau. Det er regeringens méalsatning at undga, at sarbarhe-
der i en medlemsstat medferer omfattende konsekvenser for andre med-
lemsstater. Regeringen vurderer, at dette mal mest hensigtsmassigt kan
opnas ved en koordineret indsats pa europaisk plan.

Regeringens vurdering er pa dette grundlag, at direktivforslaget ikke stri-
der mod narhedsprincippet.

5. Formail og indhold
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Kommissionen har prasenteret et direktivforslag om identifikation af eu-
ropeisk kritisk infrastruktur, der fastlegger metoden for udpegning af
europeisk kritisk infrastruktur inden for udvalgte sektorer samt stiller en
raekke krav til beskyttelse af denne infrastruktur.

Europeisk kritisk infrastruktur defineres som infrastruktur, hvis afbry-
delse eller adeleggelse vil pavirke to eller flere medlemsstater. / forste
omgang geelder direktivet alene for transport- og energisektoren, men
fokus vil kunne udvides i forbindelse med en neermere fastlagt revisions-

proces.

Der eksisterer en raekke forholdsregler pa EU-niveau inden for it-
sektoren, sundhedssektoren, den finansielle sektor, transportsektoren, den
kemiske sektor samt den nukleare sektor, men der eksisterer pt. i EU in-
gen foranstaltninger pa tveers af sektorerne.

Direktivet fastlegger, at Kommissionen i samarbejde med medlemssta-
terne skal udvikle ikke-bindende sektorspecifikke kriterier samt ikke-
bindende tvergdende kriterier ud fra konsekvenserne af en edeleggelse
eller afbrydelse af en given infrastruktur. Desuden skal Kommissionen i
samarbejde med medlemsstaterne udvikle ikke-bindende retningslinjer
for disse sektorspecifikke og tvaergdende kriteriers anvendelse. Det fore-
slas, at konsekvenserne skal vurderes ud fra realistiske trusselsscenarier,
hvori der sker en vurdering af antallet af dede/sarede, den ekonomiske
effekt samt de politiske og psykologiske virkninger. For de to sidstnaevn-
te indgar den miljomassige effekt som en del af vurderingen.

Direktivet pélegger hver medlemsstat at identificere infrastruktur som
opfylder kriterierne, og pé et overordnet og generelt niveau at informere
Kommissionen om disse.

Medlemsstaterne skal sikre at ejere/operaterer af europaisk kritisk infra-
struktur har en sikkerhedsplan for operaterer (Operator Security Plan —
OSP) eller lignende, som identificerer ejere og operaterers vigtige aktiver
og etablerer relevante sikkerhedslosninger for disse aktivers beskyttelse.
Direktivet fastsetter en minimumsstandard for indholdet i en sikkerheds-
plan for operaterer. Sikkerhedsplanerne skal indsendes til medlemsstaten,
som udarbejder generelle risiko- og sarbarhedsanalyser for hver sektor.
Derudover skal medlemsstaterne sikre, at ejere/operaterer af kritisk infra-
struktur har udpeget en sikkerhedsforbindelsesofficer eller lignende, som
skal vaere kontaktled til medlemsstaten for al information vedrerende be-
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skyttelse af kritisk infrastruktur. Det er medlemsstaterne, der alene vur-
derer, om kravene til sikkerhedsplaner og sikkerhedsforbindelsesofficerer
er opfyldt.

6. Europa-Parlamentets udtalelser

Europa-Parlamentet skal udtale sig om direktivforslaget i henhold til
traktatens artikel 308. Europa Parlamentet stottede i sin udtalelse af den
10. juli 2007 overordnet EPCIP-forslaget. Europa Parlamentet havde en
rekke konkrete bemarkninger til direktivforslaget, herunder i forhold til
definitionen af europeisk kritisk infrastruktur som Europa Parlamentet
onskede, skulle omfatte mindst to medlemsstater. Dette og en raekke an-
dre af Europa Parlamentets onsker er efterfolgende imedekommet.

7. Geldende dansk ret og forslagets konsekvenser herfor

Ansvaret for kritisk infrastrukturbeskyttelse 1 Danmark felger af sektor-
ansvarsprincippet, jf. beredskabsloven § 24; ”De enkelte ministre skal
inden for deres omrade planlegge for opretholdelse og videreforelse af
samfundets funktioner i tilfaelde af ulykker og katastrofer (...).”

Ministerierne skal serge for, at den nedvendige lovgivning, bekendtge-
relser m.m. tilvejebringes i ressortlovgivningen. Regulering i ressortlov-
givningen kan ske enten som en specifik beredskabsmassig lovgivning
eller som led i den almindelige lovgivning.

Beredskabskrav til operaterer af kritisk infrastruktur kan blandt andet
findes i:

e  Havnesikringsbekendtgerelsen

e  Elforsyningslovens § 85 b

e  Naturgasforsyningslovens § 15 a

. Varmeforsyningslovens § 29 a

. Lov om pligtige lagre af mineralolie og mineralolieprodukter
§5a

° Offshoresikkerhedslovens § 45, stk. 4-5

° Fadevarelovens § 59

. Sundhedsloven §§ 210-211

. Lov om konkurrence og forbrugerforhold pé telemarkedet §
86
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Vedtagelse af direktivforslaget vil medfere, at Danmark skal sikre dek-
kende lovgivning, som fastlegger, at operaterer af europeisk kritisk in-
frastruktur skal udarbejde en sikkerhedsplan for operaterer som opfylder
kravene i direktivet, samt at operaterer af europaisk kritisk infrastruktur
skal udpege en sikkerhedsforbindelsesofficer. Safremt man fra den rele-
vante danske myndigheds side vurderer, at der allerede foreligger en sik-
kerhedsplan eller lignende og at der allerede er udpeget en sikkerheds-
forbindelsesofficer eller lignende bortfalder behovet for serlige initiati-
Vver.

Det er vurderingen, at implementeringen af Kommissionens forslag til
direktiv vil kreeve @ndringer i dansk ret.

Det vurderes, at kravet om lovgivning kan opfyldes ved, at relevante be-
stemmelser indfejes 1 eksisterende sektorlovgivning eller ved at der ind-
fores saerskilt lovgivning om europaisk kritisk infrastruktur.

8. Forslagets konsekvenser for statsfinanserne, samfundsekonomi-
en, miljoet og beskyttelsesniveauet

Direktivforslaget vil forpligte den danske stat til at identificere europee-
isk kritisk infrastruktur 1 Danmark samt kritisk infrastruktur i udlandet,
hvis afbrydelse eller odeleggelse vil have veasentlige konsekvenser
for Danmark. EPCIP vil medfere en raekke nye opgaver, som vil involve-
re alle myndigheder med ansvar for kritisk infrastruktur. Arbejdet med
den gvrige nationale kritiske infrastruktur mé ventes pavirket af det ar-
bejde, som udgeres af den europiske kritiske infrastruktur.

Kravet 1 direktivforslaget om, at operaterer af europaisk kritisk infra-
struktur skal implementere en sikkerhedsplan for operaterer eller lignen-
de samt udpege en sikkerhedsforbindelsesofficer eller lignende, kan pa-
leegge de udpegede virksomheder yderligere arbejdsopgaver, hvis de ikke
allerede har daekkende beredskabs- og sikkerhedsplaner eller lignende
og/eller udpeget en sikkerhedsforbindelsesofficer eller lignende. Der vil i
sektorerne veare forskel pa, i hvor hgj grad operatererne allerede opfylder
disse krav, og dermed hvor storeekstra byrder kravene
vil kunne indebere.

De potentielle okonomiske og administrative byrder for operatererne
vurderes samlet set at ville vare begraensede. Dels vil de eksisterende
bestemmelser og beredskabsplaner pa mange omrader betyde, at det ikke
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vil vere nedvendigt foretage sig noget konkret for at leve op til kravene
om sikkerhedsplan for operaterer og sikkerhedsforbindelsesofficer. Dels
forventes fa eller ingen europeisk kritisk infrastruktur at blive udpeget i
Danmark. Safremt der udpeges kritisk infrastruktur kan dette have eko-
nomiske konsekvenser for operatererne i forbindelse med opfyldelse af
krav til beskyttelse heraf.

Uanset om der udpeges europaisk kritisk infrastruktur i Danmark, vil
identifikationsprocessen inddrage sektoransvarlige myndigheder for de
prioriterede sektorer samt en reekke andre myndigheder som er nedven-
dige for analysen. Denne proces forventes at ville trekke pa en del af de
ressourcer, der i de pdgeldende myndigheder i forvejen anvendes til be-
redskabsarbejde.

Forslaget indeberer ikke i sig selv vaesentlige udgifter p4 EU’s budget,
men det er forudsat, at der kan opnas EU-tilskud fra programmet “’Fore-
byggelse, beredskabs og konsekvenshandtering i forbindelse med terro-
risme og andre sikkerhedsrelaterede risici”, der har en samlet bevilling pa
137,5 mio. EUR i perioden 2007-2013. Den gkonomiske ramme kan ikke
bruges til finansiering af fysiske installationer eller lignende. Program-
met kan blandt andet (med)finansiere tiltag til fremme af risikovurderin-
ger, evalueringer med hensyn pa identificering af trusler m.v., udvikling
af minimumstandarder og verktejer, risikoanalyser, samt udgifter vedre-
rende samarbejde og udvikling af bedste praksis. Danmark betaler 2 % af
EU’s udgifter, svarende til 2,75 mio. EUR, eller 20,6 mio. kr. I det om-
fang der ikke kan opnas EU-tilskud, forudsettes det, at operatererne selv
finansierer de gkonomiske konsekvenser, som direktivet maétte afsted-
komme.

9. Hering

Det oprindelige direktivforslag blev sendt i hering i EU specialudvalget
pa civilbeskyttelsesomradet m.fl. den 10. januar 2007 med tidsfrist for
bemarkninger den 24. januar 2007. Bemarkninger fra interesseorganisa-
tioner fremgér nedenfor. EPCIP-direktivet har efterfelgende lebende vee-
ret behandlet i sdvel EU specialudvalget pa civilbeskyttelsesomriadet som
i det til formélet nedsatte tekniske udvalg ”Koordinationsgruppen vedre-
rende EPCIP”.
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Bemarkninger fra interesseorganisationer m.fl.

Naviair anforte, at direktivforslagets artikel 5 om sikkerhedsplaner og
héndteringen af disse, herunder etablering af et overvagningssystem til
feedback/kontrol af operaterer af kritisk infrastruktur, giver stor risiko for
dobbeltarbejde, i og med at de fleste relevante virksomheder allerede har
udarbejdet specifikke beredskabsplaner, og som meget vel kan vare mere
detaljerede end det, der foreskrives i direktivforslaget.

Herudover fandt Naviair, at de enkelte operaterer er de naermeste til at
vide, hvilke elementer, der skal indeholdes i en beredskabsplan, og det
bor derfor vaere tilstraekkeligt, saifremt det af et givet direktiv pd omradet
fremgar, at operatererne skal sikre, at elementerne i1 sikkerhedsplanen er
til stede.

Endvidere er lufttrafiktjeneste omrédet allerede omfattet af de sakaldte
Common Requirement, som er en del af EU’s Single European Sky re-
gelset. Det fremgér heraf, at der skal udarbejdes nedplaner for alle de
tjenester, som den pdgaeldende virksomhed udever, 1 tilfelde af, at der
indtreeder begivenheder, som forer til vasentlig forringelse eller afbry-
delse af den pageldendes tjenester. Common Requirements giver ikke
detaljerede regler for, hvordan beredskabsplaner skal udarbejdes, og hvad
de nermere skal indeholde, men reglerne skal sikre, at planerne forelig-
ger.

Hvorvidt der skal udpeges en sikkerhedforbindelsessofficer ber vare den
enkelte operatars eget valg, og ikke noget, der fremgar af direktivet.

Til indberetningskravet i artikel 7 anferte Naviair, at ogsa i henhold til
Common Requirements er lufttrafiktjenesteudbyderne forpligtet til at op-
rette et Security Management System, der bl.a. skal indeholde procedurer
for risikovurderinger, korrigerende tiltag og registreringer af uregelmaes-
sigheder. Safremt der med EPCIP direktivet indferes krav om endnu et
system, hvorefter der skal udarbejdes risiko- og sérbarhedsanalyser,
eventuelt efter en felles EU-metode, vil dette péleegge en lufttrafiktjene-
steudbyder en yderligere byrde, i fald en konkret tjeneste udpeges som
kritisk europeisk infrastruktur. Dette vil betyde flere administrative byr-
der for de berorte virksomheder.

Post Danmark noterede sig, at postomradet er faldet ud i det fremlagte
direktivforslag som et relevant omrade, hvorefter hele omradet Civil
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Administration er fjernet, hvilket tidligere indgik 1 grenbogen om kritisk
infrastrukturbeskyttelse.

Sund & Bzelt anforte, at det er uhyre vigtigt, at kriterierne for identifika-
tion af europeisk kritisk infrastruktur pa transportomradet bliver fastlagt,
inden arbejdet med EPCIP 1 ovrigt kommer for langt. Det papegedes, at
bl.a. alternative transportmuligheder har indflydelse pa, om en given in-
frastruktur kan anses for kritisk, og analyse af dette ber derfor vare en af
de forudsatninger, der skal vere opfyldt, for kritisk infrastruktur kan ud-

peges.

Det papegedes, at der som regel pagar omfattende risikoanalyser i for-
bindelse med infrastrukturanlaeg, seerligt i relation til trusler som naturka-
tastrofer og andre ulykkesérsager. Sadanne analyser fastlegger et pas-
sende sikkerhedsniveau for anleeggene. Uanset, at terrortrusler i sin natur
ikke kan underkastes tilsvarende risikoanalyser, sa er der pa Storebealts-
forbindelsen etableret nogle grundleeggende beskyttelsesforanstaltninger,
som kan suppleres med en rekke graduerede sikringstiltag, der kan
iverksattes 1 takt med at terrortruslen identificeres og gradvist eges. Det-
te princip ber ogsa vare barende pa europaisk plan, da permanente sik-
ringsforanstaltninger overfor terror ber holdes pé et passende lavt niveau
for at undgé omfattende etablerings- og driftsudgifter til foranstaltninger,
der ikke afspejler en reel terrortrussel.

Sund & Belt fandt, at det er vigtigt at fa slaet fast, at handlingsplaner for
beskyttelse mod terror er af serdeles fortrolig karakter. Dette betyder dog
ikke, at der ikke indenfor transportomradet kan vare behov blandt de sik-
ringsansvarlige operaterer for at etablere en generel erfaringsudveksling
om principper og metoder. Dette sker allerede i dag i nogen udstraekning,
men Sund & Belt kan stotte en egentlig platform, der pd en sikker made
kan anvendes til udveksling af bedste praksis.

Vedrerende de ikke-bindende foranstaltninger, indkredsning og analyse
af den indbyrdes athaengighed, bemarkede Sund & Belt, at en sddan
analyse skal baseres pa et abent og konstruktivt samarbejde mellem de
berorte parter i forhold til den kritiske transportinfrastruktur. Afhangigt
af kriterierne for udpegning af kritisk transportinfrastruktur, kan opgaven
gores meget stor, og det er derfor vigtigt, at der sikres en top-down pro-
ces, sdledes at analysen kun beskaftiger sig med de allermest vasentlige
elementer.
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For s& vidt angdr ledsagedokumentets bemarkninger om sarbarheds-,
trussels- og risikovurderinger i forbindelse med europeisk kritisk infra-
struktur, bemeerkede Sund & Belt, at det er vaesentligt, at der er metode-
frihed til at gennemfore sddanne analyser, idet der kan vaere knyttet ser-
deles mange ressourcer til gennemforelse af den slags analyser. Trussels-
vurdering er i den forbindelse et separat emne, som Sund & Belt gér ud
fra bliver handteret i PET-regi.

Oresundsbron fandt, at det er fornuftigt og hensigtsmessigt, at der fore-
findes ensartede retningslinjer for beskyttelse af og beredskab for kritisk
infrastruktur. Feelles retningsliner i form af Operator Security Plans eller
lignende vil pé sigt sikre en form for “’best practice” for beskyttelse og
beredskab i forbindelse med europeisk kritisk infrastruktur.

Det er til gengald vigtigt, at der er metodefrihed ved gennemforelse af
sarbarheds-, trussels- og risikovurderinger, samt ved udarbejdelse af
Operator Security Plans, s& allerede eksisterende og omfattende vurde-
ringer, beregninger og planer kan anvendes. Ved udpegning af kontakt-
punkt og sikkerhedsforbindelsesofficer antager Qresundsbron, at Kom-
missionen her tager andre EU-regels@t med tilsvarende krav i betragt-
ning, séledes at der ikke dannes unedvendigt stort bureaukrati i de enkel-
te medlemsstater.

Jresundsbron papegede, at direktivforslaget giver Kommissionen mulig-
hed for at kreeve specifikke beskyttelsesforanstaltninger for europeisk
kritisk infrastruktur, og dette kan betyde, at udpeget infrastruktur kan bli-
ve belastet med betydelige ekonomiske omkostninger, som meget vel
kan andrage to cifrede millionbelgb. Oresundsbron forudsatter derfor, at
der i EU-regi eller pé nationalt plan afsattes sarlige midler til dekning af
sadanne omkostninger, sidledes at en eventuel udpegning af Qresunds-
bron som europisk kritisk infrastruktur ikke far ekonomiske folger for
selskabet.

@resundsbron papegede det vigtige i, at selskabet selv far indflydelse i
forbindelse med en eventuel fremtidig udpegningsproces.

DONG Energy bemarkede, at meget allerede er pa plads, idet bered-
skabsloven, den nationale beredskabsplan og de to beredskabsbekendtgo-
relser fra Energistyrelsen daekker meget. Udfordringen bliver at gennem-
fore analyserne af, hvad der er kritisk infrastruktur. Sarbarhedsvurderin-
gerne pé udvalgte anleg ber nok gennemfores 1 et tettere samarbejde
mellem aktererne, end det til nu har varet tilfeldet. Direktivforslaget in-
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deholder nogle fornuftige bestemmelser omkring videnbeskyttelse og
sikkerhedsgodkendelse. Det kunne pege pd, at der maske ber tages
et initiativ til at vurdere pa behovet for at sikkerhedsgodkende negledel-
tagere i processerne.

Oliebranchens Fellesrepraesentation (OFR) fandt det hensigtsmees-
sigt, at der udarbejdes en overordnet ramme for sikring af europaisk kri-
tisk infrastruktur i relation til energiomradet. OFR kunne derfor stotte
Kommissionens forslag til program for beskyttelse af kritisk infrastruk-
tur. Det papegedes, at det ma sikres, at der ikke palegges unedige byrder
pa operateren af den omhandlende kritiske infrastruktur.

North Sea Operators Committee - Denmark (NSOC-D) fandt at EP-
CIP alene ber omfatte terrortrusler, da der allerede eksisterer lovgivning
og beredskabsplanlegning for de andre typer af heendelser, som palaegges
politiet og redningsberedskabet. Ejere/operaterer ber fortsaette med at
bidrage til at identificere kritisk infrastruktur, og om nedvendigt at opstil-
le kriterier for beskyttelsesforanstaltninger.

Dansk Erhverv

Den af Kommissionen foresldede fremgangsmade til at lose de konkrete
sikkerhedsspergsmal pa infrastrukturomradet er atypisk, idet man ikke i
EU systemet umiddelbart har mulighed for at iverksatte et samarbej-
de/arbejde, der de facto svarer til en efterretningstjenestes. Dansk Er-
hverv rejser derfor overordnet tvivl om selve den foreslaede proces til
indkredsning og klassificering af europeisk kritisk infrastruktur.

Den foreslaede fremgangsmade er den samme som et almindeligt kom-
missionsforslag til lovgivning. Det vil sige en politisk proces, hvor resul-
tatet athaenger af politisk enighed. Identifikationen af udsatte mal foreta-
ges saledes ikke af eksperter i sikkerhed, der kan udarbejde den mest op-
timale sikkerhedslgsning, men derimod politikere som sgger en politisk
lgsning.

Dansk Erhverv fandt det endvidere vasentligt at skelne mellem, hvorvidt
der er tale om sikring imod terror eller sikring imod naturkatastrofer eller
lignende. Konsekvenserne kan vere de samme, men der stor forskel pé
risiko og sikringsforanstaltninger.

For sa vidt angér terrorangreb foretages den forudgéende risikovurdering
bedst i de nationale efterretningstjenester og det er afgerende vigtigt for
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funktionen af disse tjenester, at de har adgang til et intensivt internatio-
nalt samarbejde med deres sosterorganisationer i andre lande ogsd ud
over EU's grenser.

Efterretningstjenesternes primare funktion pa dette omrade er at opdage
og optrevle eventuelle terrorangreb for de finder sted. P4 den baggrund er
det helt afgerende for Dansk Erhverv, at tjenesternes effektivitet og inte-
roperabilitet som absolut mindstemal bibeholdes og helst forbedres ved
ethvert tiltag pd omradet.

Der findes allerede internationalt samarbejde bade pé efterretningsomra-
det og pa omradet for naturkatastrofer. Dansk Erhverv atholdt sig fra at
vurdere, om samarbejdet er tilstraekkeligt og effektivt nok, men henleder
opmaerksomheden pé, at en evt. oprettelse af et europaeisk agentur for
infrastruktursikring, der fungerer sideordnet med disse systemer hverken
vil vaere hensigtsmeessigt eller effektivt.

Dansk Erhverv papegede, at koordination og integration mellem sikker-
hedsinitiativer er helt afgerende for deres samlede effektivitet. Dansk Er-
hverv anser sikring og afholdelse af omkostninger til sikring som en
myndighedsopgave. Selvfolgelig skal erhvervet inddrages, men der méa
ikke blive tale om, at der sker en udlicitering af ansvaret for rigets sik-
kerhed.

Endelig fandt Dansk Erhverv, at man ved udarbejdelse af dette og lig-
nende forslag helt overordnet gor sig klart, at man ikke kan skabe et sam-
fund helt uden risici. Terror har netop til formal at sette samfundet i sti.
Opbygning af komplicerede sikkerhedssystemer kan netop bremse et
samfund — dels som folge af den gkonomiske byrde systemet medferer
og dels som folge af de administrative og praktiske besverligheder det

kan medfore.

Dansk Erhverv fandt det positivt, at man forseger, at harmonisere natio-
nale regler for kritiske infrastruktur. Dette kan forhabentlig satte nationa-
le myndigheder i stand til at samarbejde bedre med forenkling og res-
sourcebesparelser som resultat. Endvidere er det positivt, at det anerken-
des, at kritisk infrastruktur har en transeuropaisk dimension.

Ligeledes fandtes det positivt, at EU med forslaget fokuserer pa infra-
struktur snarere end operaterer, der anvender infrastrukturen. Det fore-
liggende forslag om terrorsikring i transportkaden har vist, hvor vanske-
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ligt og omkostningstungt det vil vaere at etablere et system, der skal deek-
ke alle operaterer i transportkaeden. Det synes umiddelbart mere omkost-
ningseffektivt at rette indsatsen mod den del af infrastrukturen, der er kri-
tisk. Dermed omfattes ogsé den del af de relevante parter, der er af kritisk
betydning for keedens fortsatte funktion og retablering.

Dansk Erhverv fandt dog, at det foreliggende forslag ikke tager stilling til
en rekke konkrete sporgsmal:

Definitionen af infrastruktur er meget bred og kan omfatte ukonkrete be-
greber sasom "transportkaeden". Dermed er der risiko for, at forslaget re-
elt ender med at vaere en detailregulering af transportkeeden og omfatter
bade, hvad man traditionelt vil opfatte som infrastruktur (vej, broer, jern-
bane) og andre elementer, der indgér i transportkaedens funktion: lager-
haller, omladningsstationer, garager, overvagningssystemer m.v.

Denne problemstilling far yderligere relevans i lyset af, at forslaget synes
at laegge op til, at myndigheder fastsetter, hvad der er kritiske infrastruk-
tur og hvilken sikkerhedsplan, der skal laves for den pageldende infra-
struktur.

Men forslaget er tavst om hvilke forhold, der ger sig geldende, nar der er
tale om infrastruktur, der for eksempel er privatejet. I tilfeelde af konces-
sioneret ejendom - motorveje, betalingsbroer med videre - kan der for-
mentlig findes losninger, men i tilfelde af, at et privatejet lageranlaeg,
transitanlag eller lignende defineres som kritisk infrastruktur og dermed
palaegges at skulle lave en sikkerhedsplan, er situationen en anden. For-
slaget har end ikke sikret ejeren af dette anleg ret til at blive inddraget i
beslutningen, ligesom forslaget ikke tager stilling til eventuelle sporgs-
mal om kompensation, ansvar med videre. Endelig risikerer forslaget ved
denne fremgangsméde at skabe konkurrenceforvridning mellem private
operaterer, hvor nogle belastes mere end andre af byrder, der har faelles
gavn.

Et positivt element er, at forslaget entydigt paleegger medlemsstaterne at
udfere en risiko- og trusselsvurdering. Det er Dansk Erhvervs generelle
opfattelse, at opgaver som risiko- og trusselsvurdering krever en indsigt
og viden som kun offentlige myndigheder kan have. Risiko- og trussels-
vurderinger er derfor efter vores opfattelse klart en myndighedsopgave.
Det er endvidere vigtigt at fremhave, at myndigheders ansvar raekker
videre, da sikkerhed i sidste ende er en samfundsopgave.
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Endelig udtrykte Dansk Erhverv en vis bekymring i forbindelse med den
kompetence, som forslaget synes at tillegge Kommissionen i relation til
kontrol og opsyn med de konkrete opgaver. Der kan i den forbindelse
settes sporgsmalstegn ved Kommissionens faglig kompetence til at fore-
tage risikovurderinger og vurderinger af sikkerhedsplaner. Dansk Er-
hverv satter spergsmalstegn ved verdien af etablering af endnu en ter-
rorsikringsmyndighed, nar ressourcerne kunne anvendes bedre pa kon-
krete opgaver til sikring af infrastruktur og borgere.

Telekommunikationsindustrien (TI) pegede pd, at uagtet det ikke er
muligt at vurdere omfanget af ekonomiske eller andre belastninger for
ejere af ’europaisk kritisk infrastruktur’ (ECI), er det formentlig givet, at
der vil blive tale om egede administrative og ekonomiske belastninger
for disse. Estimater af omfanget forudsatter imidlertid afklaring af en
rekke elementer i direktivudkastet.

TI gjorde opmerksom pa, at spergsmalet om mulig identifikation af
dansk ECI vil rejse spergsmél om integration mellem national og euro-
paiske planlegning, som det af prioriteringsmessige grunde er vigtigt at
fa afklaret. TI understregede, at sigtet med ECI og dermed i forste om-
gang udpegning af prioriterede sektorer og dernast identifikation af spe-
cifikke ECI fastholdes, saledes at der med ECI kun er tale om de speci-
fikke infrastrukturer, hvis sikring reelt har vidtrekkende og pan-
europaisk betydning.

TI udtrykte i sine bemaerkninger betenkelighed ved definitionen, der
vedrerer kun to medlemslande. S&ddanne forhold vil ofte vare sikret via
bilaterale aftaler, og det vil ikke vaere proportionalt at klassificere sddan-
ne infrastrukturer som ECI. Der peges isa@r pé infrastruktur, der vedrorer
et medlemsland og er lokaliseret i andet medlemsland. TI anbefalede der-
for - ud fra en proportionalitetsmassig betragtning - at definitionen end-
res til at geelde minimum tre lande.

Endvidere er ECI defineret ved ’afbrydelse el. edelaeggelse’, der er ka-
rakteriseret ved ’truslens alvor’, men uden at de elementer som f.eks.
antal brugere, politiske og miljemassige, der indgér i1 definitionen af
"truslens alvor’, er preciseret kvantitativt eller kvalitativt. Dermed er det
reelt uklart, hvilke horisontale eller sektorspecifikke kriterier for udpeg-
ning af ECI, der kan opstilles af Kommissionen og i komitologiudvalget.
TI opfordrede til, at disse elementer preciseres - eksempelvis med mini-
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mumsgraenser og under alle omstendigheder vha. et 3 lande kriterium,
saledes at ECI begrebet ikke udvandes til at omfatte, hvilke som helst
forstyrrelser, der 1 ikke n@rmere bestemt omfang medferer ulemper.

Der ber opstilles sektorspecifikke kriterier for udpegning af ECI inden
for de prioriterede sektorer. Det er uklart i hvilken grad, det reelt er over-
ladt til Kommissionen at fastlaegge ECI via identifikationen af sektorspe-
cifikke kriterier. Den meget centrale rolle for Kommissionen understre-
ger vigtigheden af, at definitionerne praciseres og der opstilles terskel-
veerdier. Teleomradet er formentlig allerede pd en raekke omrader fyl-
destgerende dekket af andre sektorspecifikke redskaber, idet netop tele-
omrddet udger, 1 kraft af etableringen af alternative net, kun i begraenset
grad én sarbar infrastruktur.

For s& vidt angar udpegning af ECI pa IT- og teleomradet gelder, at pa
dette omrade er de umiddelbart samfundsmaessigt kritiske elementer ek-
sempelvis adresseringssystemer, applikationer (netbank, elektroniske be-
talingssystemer) samt andre IT-systemer, der anvender egne net snarere
end de i stigende grad redundante telenet. TI anbefaler, at dette tydelig-
gores og cksemplificeres, sdledes at det sikres, at en eventuel efterfol-
gende dansk udmentning ikke alene gennemfores i telelovgivningen.

Det er vigtigt, at nationale kritiske infrastrukturer, hvor der allerede er
etableret procedurer for handtering i tilfelde af krise, fortsat hindteres
nationalt. Der ber ikke etableres et ungdvendigt dobbelt system mellem
nationale forholdsregler og de i direktivet omtalte sikkerhedsplaner for
operaterer, som de enkelte ejere af mulige ECI skal udarbejde. TI pépe-
ger, at omfanget og detaljeringsniveauet af evt. sikkerhedsplaner for ope-
ratorer skal vurderes meget ngje, da disse let kan komme til at indeholde
serdeles fortrolige data om kunder, opbygning af systemer og organisati-
on. Sddanne planer ber derfor kun indeholde data pd et overordnet ni-
veau, hvilket ber fremga af forslaget.

Hvad angér telekommunikationens grundlaeggende tvar- eller internatio-
nale egenskaber, kan det veere pakraevet at indrette procedurer og tilrette-
leegge krav, der fremmer granseoverskridende infrastrukturlgsninger, og
hvis fornedent, erstatter eller supplerer nationale jurisdiktions- og andre
krav. TI pépeger behovet for at tage hensyn til opretholdelse af tele-
kommunikationen med tredjelande under kritiske forhold.
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For IT-omrédet, papegede TI, at selve ’netdelen’ ikke kan vere den ene-
ste kritiske komponent pa dette omrade. Eksempelvis er adresseringssy-
stemer, applikationer (netbank, elektroniske betalingssystemer) samt sy-
stemer, der anvender egne net, i stigende omfang kritiske for samfundet.
Disse omrader ber derfor beskrives mere generelt, sa det ikke giver ind-
tryk af, at kritiske komponenter for IT-omradet alene findes pé teletjene-
steomradet. Det betyder efter TI’s opfattelse, at en eventuel efterfolgende
dansk udmentning ikke alene kan gennemfores 1 telelovgivningen.

TI understregede, at eventuelle omkostninger for de enkelte ejere af kri-
tisk infrastruktur, der kan blive palagt med forpligtigelser som folge af
Direktivet, ber seges begranset bl.a. ved, at der ikke indferes uhensigts-
massige rapporteringskrav. Det vil eksempelvis vere meget omkost-
ningskraevende, hvis selv mindre mobilstationer skal sikres mod terror.
Ombkostningerne skal settes i forhold til effekten af, at en mobilstation
gér ned og antallet af mennesker, det vil pavirke. Pa dette omrade ber der
principielt tilstreebes falles retningslinier for hele EU og nationale krav
som vil virke konkurrenceforvridende, ber undgas.

10. Regeringens forelobige generelle holdning

Regeringen stiller sig positivt over for et program om beskyttelse af eu-
ropaisk kritisk infrastruktur, og regeringen stetter derfor overordnet di-
rektivforslaget om udpegning af europaisk kritisk infrastruktur. Regerin-
gen finder det positivt, at det i direktivforslaget understreges, at hovedan-
svaret for beskyttelse af kritisk infrastruktur pahviler medlemsstaterne og
ejere/operatarer af kritisk infrastruktur.

Regeringen finder det ligeledes positivt, at der med definitionen af euro-
paisk kritisk infrastruktur som infrastruktur, hvis afbrydelse eller ode-
leeggelse vil pavirke to eller flere medlemsstater, leegges vaegt pa at euro-
peisk kritisk infrastruktur skal have vasentlig grenseoverskridende ef-
fekt.

Endelig finder regeringen det positivt, at der tages hensyn til allerede ek-
sisterende beskyttelsesforanstaltninger af savel europ@isk som internati-
onal karakter, herunder serligt for s& vidt angar beskyttelseskravene til
operatererne af europeisk kritisk infrastruktur. Dette ses at mindske risi-
koen for unedig duplikering af eksisterende beskyttelsesaftaler pa omra-
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det samt mindske risikoen for unedige administrative byrder for operate-
rer og myndigheder.

11. Generelle forventninger til andre landes holdninger

Det er regeringens forventning, at de andre medlemslande overordnet vil
stotte EPCIP-direktivet, men at medlemslandene vil vere delte med hen-
syn til omfanget af en eventuel senere udvidelse af EPCIP-direktivet til at
omfatte andre sektorer end de nuvaerende energi- og transportsektorer.

12. Tidligere foreleeggelser for Folketingets Europaudvalg

Sagen har senest veeret forelagt Folketingets Europaudvalg den 30. maj
2008 i forbindelse med den droftelse pd RIA Rddsmadet den 5.-6. juni
2008, der forte til politiske enighed om direktivet pd betingelse af, at
medlemsstaterne og Kommissionen i feellesskab udarbejder vejledende
retningslinjer indeholdende sektorspecifikke og tveergdende kriterier

samt retningslinjer for disses anvendelse.

Sagen har tidligere vaeret forelagt Folketingets Europaudvalg den 30. no-
vember 2007 i forbindelse med den fremdriftsrapport om status for ar-
bejdet med EPCIP-direktivet, der blev forelagt under det portugisiske
formandskab, og som blev behandlet den 6.-7. december 2007 pé rads-
madet for Retlige og Indre Anliggender (RIA).

Grundnotat for EPCIP-programmet er den 6. marts 2007 oversendt til
Folketingets Europaudvalg samt sendt til orientering for Folketingets
Retsudvalg og Folketingets Forsvarsudvalg.

Forelobigt naerhedsnotat om EPCIP-programmet er den 12. januar 2007
fremsendt til Folketingets Europaudvalg samt sendt til orientering for
Folketingets Forsvarsudvalg og Folketingets Retsudvalg.

Grundnotat for grenbog om et europaisk program for beskyttelse af kri-
tisk infrastruktur er 4. januar 2006 fremsendt Folketingets Europaudvalg
samt sendt til orientering for Folketingets Retsudvalg og Folketingets
Forsvarsudvalg.
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