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Svart att bekdampa IT-kriminalitet nationelit

Eftersom de nordiska landerna ar
ledande inom
informationsteknologin borde de
ocksa tillsammans bli ledande
inom reglering av elektronisk
overvakning och data-integritet. for borgeren i Norden :

Det menar den danske IT- http://www.norden.org/pub/sk/showpub.asp?
sdkerhetsexperten Preben pubnr=2005:590

Andersen. Nordiska radets

medlemmar fick en, som mdnga Nordiska r3dets

uppfattade, chockerande naringsutskott :

presentation av hur problematiskt  http://www.norden.org/nr/utskott/narings/sk/index.asp
det ar for enskilda lander att

overvaka IT-kommunikation och e ——— S ] |

bekdmpa IT-kriminalitet.

Relaterade lankar

Rapporten It-privacy - En
forudsaetning eller forhindring

Preben Andersen tillsammans med
René Belsg fran Nordiska ministerradet
presenterade problematiken kring
dvervakning och data-integritet p& ett
gemensamt moéte mellan Nordiska
radets naringsutskott och medborgar-
och konsumenutskottet pd onsdagen.

Medborgarutskottets ordférande Pehr
Lov frén Finland fragade om det har
var en sak som man borde |6sa
nationellt eller om det var ett
gemensamt nordiskt intresseomrade.
Den danske socialdemokraten Lene
Jensen undrade &ven om ndgon
diskussion férdes p& europeisk plan.

Andersen och Belsg var eniga om att
Norden hade kommit mycket langre i
debatten dn évriga Europa.

- P8 europeisk niva foregar stort sett
ingenting pd det det har omrédet. De
nordiska landerna &r pa den globala
top-tio listan inom IT-anvandning och
de har en unik mdjlighet for att ha en
ledande position dven pa det har
omrédet.Tillsammans har landerna en
mycket stérre mojlighet for att paverka
utvecklingen i 6vriga Europa dan om de
arbetar ensamma. Vad Nordiska rédet
kan géra ar att arbeta for lagstiftning
och reglering pd omradet, &kad
forskning och fér att medborgarna

http://www.norden.org/print/news/news.asp?id=6105&lang=1 28-04-2006




- Side 2 af 2

informeras, sa Andersen bland annat.

Bade Andersen och Belsg pekade pa
att det var svart foér enskilda lander att
arbeta mot IT-kriminalitet och data-
integritet pa grund av dess globala
karaktar.

Konsulentféretaget Deloitte har pad
uppdrag av naringsutskottet utarbetat
en rapport om IT och data-integritet.
Av rapporten framgar bland annat att
den nuvarande lagstiftningen i de
nordiska landerna inte tacker
informationsregistrering med hjélp av
nya teknologier, till exempel
automatisk analys av bildmaterial,
registrering av individers mobilitet och
fingeravtryck.

Rapportens forfattare papekar att nar
myndigheter férséker dvervaka
kriminella natverk eller terrorister
drabbar det ofta oskyidiga
privatpersoner. De kriminella som man
vill komma at har kunskaper och latt
tillgdng till kryptering och andra
metoder for att undvika
6vervakningen. Darfor insamlar man
istdllet den okrypterade informationen
fran allménheten.

En av rapportens konklusioner ar att
de nordiska ldnderna borde satsa pa
att informera medborgarna om de
maéjligheter som finns fér att kryptera
och skydda privat information. Andra
metoder som féreslas for att framja
data-integriteten &r bland annat att
standardisera teknologi pd omradet
och en 6kad kontroll av privata foretag
som far ansvar for information om
privatpersoner nér statliga uppdrag
laggs ut.

Jesper T. Schwarz
jst@norden.org
+45 331118 70

http://www.norden.org/print/news/news.asp?id=6105&lang=1 28-04-2006
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Pressemeddelelse
€ noroen

Nordisk Ministerrdd
Store Strandstrzede 18

= DK-1255 Kgbenhavn K
IT-privacy - Tel +45 33 96 02 00

- = H Fax +45 33 96 02 02
en forudsatning eller en forhindring for M @norden org

borgeren www.norden.org

15. december 2005

Er de nye teknologier og de muligheder der stilles til r&dighed for
brugerne fremmende eller haammende for privatlivets fred? Er
lovgrundlaget tidssvarende? Er teknologierne til stgrre fordel for den
organiserede kriminalitet end for borgerne? Disse spgrgsmal bliver
blandt andre behandlet i en ny nordisk rapport udarbejdet af
konsulentbureauet Deloitte for Nordisk Ministerrdd: IT-privacy - en
forudsaetning eller en forhindring for borgeren i Norden?

Rapporten blev fremlagt p3 et temaseminar, i regi af Ministerradet for IT-
spgrgsmal, om It-privacy og it-sikkerhed 15. december i Kgbenhavn.

IT-privacy ~ rapporten beskaeftiger sig blandt andet med det dilemma, at den
lovlydige borger kan fa overvaget sit privatliv mens den organiserede
kriminalitet kan udnytte den nye teknik til at agere helt anonymt. Det
illustreres gennem en fiktiv historie om en rejsende direktgr og hans illoyale
sekretaer. Direktgren afgiver fglsomme persondata om blandt andet
alkoholforbrug mens sekretzeren ved at bruge den nye teknik kan afsende
industrispionage uden at hendes informationer kan spores. Det hedder i
sammenfatningen:

- I denne kontekst opstar der en lang raekke dilemmaer i relation til, hvornar
og i hvilken udstraekning privatlivets fred ma tilsideseettes i bekaempelsen af
kriminalitet. Dertil kommer behovet for at vurderer effekten af tiltag som
overvages m.v., i forhold til den pris, samfundet m3 betale i form af at mitte
give afkald pa privatliv.

- Savel privacy-fremmende som privacy-haemmende teknologier udvikles
typisk uden for de enkelte staters kontrol f. eks af forskere og studerende i
internationale dbne miljger. At lovgive mod s3danne teknologier har sdledes
kun ringe effekt.

Kontakt:
Rene Belsg, radgiver,

+45 33 96 02 51 eller mobil +45 29 69 29 51

Iben Keller Kristensen, sekreteer,

+45 33 96 03 81

Weblink
IT-privacy - en forudsaetning_eller en forhindring for borgeren i Norden?

http://www.norden.org/print/pressrelease/pressrelease.asp?id=1329 28-04-2006
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Weblink
0gsa ny:_ Nordic Information Society Statistics 2005

http://www.norden.org/webb/pressrelease/pressrelease.asp?
id=1329&lang=1

http://www.norden.org/print/pressrelease/pressrelease.asp?id=1329 28-04-2006
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Det nordiske samarbejde

Det nordiske samarbejde er et af de ldste og mest omfattende regionale samarbejder i verden. Det omfatter Danmark, Finland, Island, Norge og
Sverige samt Faereerne, Gronland og Aland. Samarbejdet styrker samhorigheden mellem de nordiske lande med respekt for de nationale forskel-
le og ligheder. Det oger mulighedeme for at havde Nordens interesser i omverdenen og fremme det gode naboskab.

Samarbejdet blev formaliserct i 1952 med Nordisk Rads oprettelse som forum for parlamentarikerne og regeringeme i de nordiske lande. I 1962
underskrev de nordiske lande Helsingforsaftalen, som siden har varet den grundieggende ramme for det nordiske samarbejde. 1 1971 blev
Nordisk Ministerrad oprettet som det formelle forum til at varetage samarbejdet mellem de nordiske regeringer og de politiske ledelser i de
selvstyrende omrader, Fereerne, Grenland og Aland.
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1. Introduktion

Embedsmandskomitéen for it-politik (EK-IT) har bestilt en opgave om analyse af "it-privacy-
omradet” hos Deloitte.

It-privacy — privatlivets fred — eller beskyttelse af persondata har aldrig tidligere vaeret s& aktuelt, som
det er i denne tid, hvor ny teknologi vinder frem hurtigere, end man kan nd at forstd reekkevidden af

mulighederne og truslerne for borgerne i relation til bevarelse af sin anonymitet og privatlivets fred.

Samtidig er der en stigende samfundsinteresse i automatisk at opsamle genere!l information med sigte

pé opklaring af eventuel kriminalitet af sdvel national som international karakter.

I denne kontekst opstér en lang rekke dilemmaer i relation til, i hvilken udstrakning privatlivets fred
ma tilsides®ttes i bekempelsen af kriminalitet og terror, samt i hvilken udstreekning overvégningen
har den tilsigtede effekt.

Narvaerende rapport beskriver Deloittes svar pa de opgaver, som er blevet stillet os:

1. Komparativ analyse af de nordiske landes lovgivning om databeskyttelse

e Sammenholdelse af databeskyttelseslovgivningen i de nordiske lande
¢ Sammenholdelse af lovgivning omkring logning af elektroniske spor
¢ Sammenholdelse af nordisk lovgivning p& omridet med EU-reglerne

* Udarbejdelse af notat med skema til sammenligning af lovgivningen
2. Kortlzegning af tilgzngelige privatlivsfremmende/privatlivstruende teknologier:

o ldentifikation og opdeling af teknologier i fremmende og truende
s Kort beskrivelse af teknologiens formal, egenskab og mulighed/trussel
o Udarbejdelse af notat med skema i overbliksform
3. Vurdering af, hvorledes de tilgengelige privatlivsfremmende/privatlivstruende teknologier for-
holder sig til krav og mélsatning i persondatabeskyttelsesloven og logning af elektronisk spor:
¢ De fzlles krav og malsztninger fra de nordiske persondatabeskyttelseslove opstilles

o De enkelte krav vurderes i forhold til hver enkelt teknologi kortlagt i opgave 2

¢ Udarbejdelse af notat med konklusion samt skema til overblik
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4. Kortleegning af de nordiske landes tiltag imod spam - en vurdering af spams betydning for priva-
cy-omrddet - og identifikation af mulige nye initiativer til bek&mpelse af spam:

o Indsamling af viden om nordiske landes tiltag omkring bekempelse af spam ved udsendelse af
spergeskema

o Opstilling af de enkelte landes tiltag i overskuelig form

e Beskrivelse af mulige nye initiativer til bekampelse af spam pr. land med indikation af felles
tiltag

¢ Vurdering af spams betydning for privacy-omradet — nu og i fremtiden

o Udarbejdelse af et samlet notat, der beskriver tiltag, betydning og initiativer omkring spam

Vores arbejde er sammenfattet i nervarende rapport, der kan danne grundlag for debat og beslutning.
Rapporten beskriver i en problematiserende og debatterende form de udfordringer og dilemmaer, som

er fremkommet i forbindelse med lesning af opgaven.

Metode og afgraensning
Rapportens primere formdl er at give et input til debatten omkring privacy i Norden. Det har ikke
varet vores intention at give et fuldstaendigt billede af de problemer og dilemmaer, der vil kunne iden-

tificeres i relation til privacy.

Ud fra den stillede opgave, de gennemforte analyser samt de resultater vi er kommet frem til, har vi,
ud fra vores professionelle sken og i samrdd med projektgruppen under Videnskabsministeriet, ud-
valgt de dilemmaer, som prasenteres i rapporten. Vi har lest opgaven ved indsamling af forskellig
information gennem tilgangeligt materiale pa Internettet, atholdelse af meder og udsendelse af sper-
geskemaer, samt anvendt vores erfaring fra arbejdet med it-sikkerhed hos private og offentlige virk-
somheder.

Rapportens formaél er sdledes ikke at komme med de detaljerede lesninger pa de opstillede dilemmaer
eller politiske udfordringer, da dette ligger uden for opgavens kommissorium. Et sadan arbejde kraever
efter vores vurdering en mere detaljeret undersegelse med henblik pa at afdekke lasningens samlede
effekt ud fra en vurdering af fordele og ulemper i relation til malgruppen og anvendelsen, samt en
skensmassig samfundsekonomisk konsekvensberegning. Vi har dog i forbindelse med sammenfatnin-
gen opstillet nogle overordnede og generelle verktejer i relation til udvalgte politiske udfordringer.
Disse er alene tankt som inspiration i debatten, og er ikke udtryk for en udtemmende liste af lgsnin-
ger.

I hver delrapport er der for de enkelte opgaver givet en mere uddybende metodebeskrivelse og af-

grensning.
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Leesevejledning
Nezrvarende rapport bestar af folgende delelementer:

1. Sammenfatning. Dette afsnit er en sammenfatning af rapportens primare konklusioner og di-
lemmaer.

2. En rejse fra land til land — blandt privacy-dilemmaer. Dette er en illustration af de privacy-

dilemmaer, som en direkter i en opdigtet historie (men ikke langt fra virkeligheden) eventuelt
vil komme ud for p3 en rejse fra Kebenhavn til Géteborg.

3. Scenen szettes — problematisering over privacy. Dette er en problematisering af emnet priva-
cy formuleret i en blanding mellem spergsméil og fakta med det formal indledningsvis at illu-
strere nogle af de vigtigste emner, som man bar vare opmarksomme pa i debatten om privacy.

4. Potentielle privacy-dilemmaer til debat. I dette afsnit sammenfattes privacy-dilemmaerne fra
vores analyse i en problematiserende og debatterende form ud fra vores analysemodel, som har
dannet ramme omkring vores arbejde.

5. Bilagsrapporter. Afslutningsvis er alle delopgaver serskilt og mere deltaljeret afrapporteret i

fire delrapporter.
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2. Sammenfatning

Som grundlag for denne hovedrapport har vi gennemfert fire delopgaver, som har omfattet:
1. Sammenlignende analyse af de nordiske landes lovgivning omkring persondatabeskyttelse.
2. Kortleegning af potentielt privatlivsfremmende og privatlivstruende teknologier.

3. Vurdering af om teknologierne kan understotte kravene i databeskyttelses lovgivningen.

4. Kortlegning af de nordiske tiltag omkring spam.

Disse delrapporter er summeret sammen i denne hovedrapport, som er et oplag til debat vedrerende it-
privacy i Norden. Debatten omkring it-privacy — privatlivets fred — og beskyttelse af persondata har
aldrig tidligere veret s& aktuel som nu. Vi er i en tid, hvor den ny teknologi vinder frem hurtigere end
nogensinde for, og hvor anvendelsesformerne af teknologien fornyes og sammensmeltes pd nye mé-
der. Brug af nogle teknologier barer i sig potentialer til at udgere trusler for borgerne i relation til
bevarelse af anonymitet og privatlivets fred. Men samtidig kan samme teknologier anvendes til be-
keempelse af kriminalitet, f.eks. gennem etablering af eget overvigning, logning og lignende. Om-
vendt kan privatlivsfremmende teknologier udnyttes til f.eks. slering af kriminelle aktiviteter.

1 denne kontekst opstdr der en lang reekke dilemmaer i relation til, hvornér og i hvilken udstrakning
privatlivets fred ma tilsidesattes i bekeempelsen af kriminalitet. Dertil kommer behovet for at vurdere
effekten af tiltag som overvigning m.v., i forhold til den pris, samfundet ma betale i form af at matte
give afkald pa privatliv.

I Norden har vi et lovgrundlag, der udger et godt og tilstraekkeligt fundament for beskyttelsen af pri-
vatlivets fred og persondata. Beskyttelsen findes bl.a. i personoplysningslovene. Da personoplysnings-
lovene har fokus pa anvendelsen af de data, som herer under lovene, og ikke pa de teknologier, der
anvendes, er lovens virkefelt dekkende bade nu og i fremtiden pa trods af teknologiernes hastige for-
andring. Lovene om persondatabeskyttelse varierer lidt blandt de nordiske lande, og der kan derfor
vare mindre forskelle i beskyttelsesniveauet. Dette vurderes dog ikke at have en vasentlig betydning
for beskyttelsen af privatlivets fred, som det er defineret i dag.

Ved anvendelse af nye teknologier fir vi nye muligheder for effektivt og fleksibelt at udvide vores
muligheder for kommunikation og handel i dagligdagen. Men samtidigt bliver vi mere eller mindre
tvunget til at afgive informationer om os selv og vores ferden, ensker og behov. Informationer, som vi
indtil i dag har betragtet som grundleggende for beskyttelsen af privatlivets fred. Derfor rejser der sig
et spergsmal om, hvorvidt det stadig er relevant at beskytte informationer pd samme niveau og med

samme metoder som tidligere. Og i hvor stor udstrakning ensker borgerne denne beskyttelse?

Teknologierne kan sjeldent udelukkende kategoriseres som enten privatlivsfremmende eller privat-

livsh@mmende. Det er anvendelsen af teknologierne og de muligheder, der stilles til rddighed for bru-
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gerne, der afger, om teknologien er potentielt fremmende eller hemmende for privatlivets fred. Dette
rejser dilemmaet om niveauet for privacy til beskyttelse af borgernes rettigheder i forhold til national-
statens og det globale samfunds enske om beskyttelse og opklaring af kriminalitet m.v.

Nationalstaterne har en ikke ubetydelig rolle i privacy-debatten, primeart ved etablering og anvendelse
af forskellige styringsmidler som f.eks. lovgivning til sikring af privacy. Den elektroniske information,
som gnskes overvaget/logget, passerer ofte internationale landegrenser, som saledes pavirker betyd-
ningen af national lovgivning. Sével privacy-fremmende som privacy-hemmende teknologier udvikles
typisk uden for de enkelte staters kontrol f.eks. af forskere og studerende i internationale abne miljger.

At lovgive mod saddanne teknologier har sdledes kun ringe effekt.

Teknologien og dens anvendelsesmuligheder er kompleks, og i mange sammenh®nge bliver det ufor-
staeligt for borgerne. Nationalstaterne har derfor en vigtig rolle i at fremme privacy for borgerne ved
f.eks. at informere og understotte forstielsen af ngdvendigheden af at anvende privatlivsfremmende
teknologier pa en made, s borgernes privatlivsfred stadig sikres. Samtidig ma borgerne have tillid til,
at lovgiver kan overskue konsekvenser og muligheder i anvendelsen af teknologierne og i lyset heraf
iverksatte initiativer, der beskytter data omkring borgernes privatliv pa bedst mulig méade. Spergsma-
let er, om staten skal fore et proaktivt tilsyn med virksomheders overholdelse af privacy-lovene i de
Nordiske lande. Og om det er realistisk i lyset af den stigende globaliserings betydning herfor.

I sidste ende har borgerne dog selv et ansvar for at anvende de lesninger og muligheder, som er til
rédighed. Der findes i dag muligheder for at sikre privacy, ndr man f.eks. anvender Internettet. Disse
muligheder er dog i dag ikke almindeligt udbredt, og der synes ikke iveerksat globale initiativer, der
understetter dem. Der findes dog en rakke private initiativer, som har skabt mulighed for bl.a. krypte-
ret IP-telefoni, anonymizer-programmer og simple krypteringsprodukter til download pa nettet, men

det er ikke nationale initiativer. Der er dog i Norden igangsat initiativer inden for spam og kryptering.

I de nordiske lande har vi lovgivning omkring persondata, mens debatten omhandler begrebet privacy.
Det er vores vurdering, at privacy omfatter mere end persondatalovens rammer. Det er derfor nedven-
digt at udvide debatten omkring eget privatlivsfremmende og privatlivshemmende tiltag som f.eks.
overvagning med en dben og grundleggende fastleeggelse af, hvad vi i dag forstar ved privatlivets fred
og privacy, samt hvad teknologien giver af muligheder. Denne debat ber tages i savel de enkelte nati-
oner som pd tvers af landegrenser i nordiske, europaiske og globale fellesskaber. Teknologiernes
anvendelse viser med al tydelighed, at data flyttes over granserne og bliver vanskeligere for de enkelte
lande at kontrollere. Der er derfor behov for en styrkelse af det globale samarbejde pa privacy-

omradet.
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Undersegelsen har vist, at et af de grundieggende dilemmaer er at finde en tilstrekkelig balance mel-
lem sikring af borgernes privacy og nationalstatens interesse, herunder de globale interesser. Derfor
rejser der sig en reekke sporgsmaél som:
e Hvor meget overvgning og kontrol ensker borgerne for at kunne opna en sterre reel sikkerhed
mod kriminalitet m.m. pa bekostning af privacy?
e Er det acceptabelt, at de kriminelle ikke altid forhindres i deres aktivitet ved oget kontrol og
overvagning, nar der er fri adgang til potentielt privatlivsfremmede teknologier?
¢ Hvordan fremmes borgernes mulighed for at sikre privatlivets fred ved benyttelse af potentielt
privatlivsfremmende teknologier?
¢ Hvilke andre styringsmidler end lovgivning kan tages i anvendelse for at sikre privacy data, nar
disse i stigende grad i takt med globaliseringen flyder over landegranser - og dermed pé tvars

af staternes lovgivning?
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3. En rejse fra land til land — blandt privacy-dilemmaer

Nedenstiende oversigtsbillede og historie viser et eksempel pd en 2 dages forretningsrejse for en
dansk koncerndirekter, der har et forretningsmede i Géteborg. Under koncerndirekterens rejse flyver
han til Goteborg, spiser ude i byen om aftenen, overnatter pé hotel, har et forretningsmade og holder
en dben tale hos en virksomhed i Géteborg, hvorefter han flyver tilbage til Danmark. Direktoren har

desuden sin sekreter med, som skal assistere ham undervejs pa hans rejse.

Hensigten med dette eksempel er at give et indblik i al den information, der lagres om vedkommende i
den periode. Pa oversigtsbilledet (figur 1) ses de forskellige punkter, hvor information lagres om kon-

cerndirektoren, og disse punkter er beskrevet.
1 labet af rejsen opsamles og registreres flere typer af informationer omkring koncerndirekteren:

. Persondata, som er felsomme oplysninger, der kan misbruges til f.eks. identitetstyveri ved af-
lytning af bl.a. pinkoder ved brug af kreditkort.

. Bevagelsesdata, der forteller noget om, hvor koncerndirekteren har vaeret eller er lige nu, f.eks.
oplysninger omkring adgang til begrensede omrader eller bestilling af taxa.

. Overvagningsdata, der indsamles via kameraer og anden overvagnings- og aflytningsudstyr,
f.eks. i lufthavne.

. Adferdsdata, der er oplysninger omkring personens adfeerd, f.eks. indkeb af forskellig slags.

Herefter falger en kort opsummering over samtlige antal oplysninger, der er opsamlet og registreret i
forbindelse med koncerndirektorens rejse.

I 3%
'%.\!E!%ivatﬁs‘;s:n@mmenm e _Q?entlale_;

Persondata

Bevaegelsesdata 21

Overvégningsdata

Adfardsdata

I alt 51

Dette leder bl.a. til potentielle privacy-dilemmaer omkring personoplysninger, retten til at bevage sig
frit og anonymt — og samtidig den tryghed og effekt, som overvagning giver, da det i statens og sam-

fundet interesse giver mulighed for at identificere eventuel uensket adferd.

I modsatning til ovenstdende dataindsamling er der i casen ogsd medtaget eksempler pa privatlivs-

fremmende teknologier (privacy enhancing tecnologies, PET), som sikrer en anonymitet eller hgj sik-

kerhed, nér data udveksles. Disse kan l&ses ud fra den korrupte sekreters handlinger igennem casen.
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Sekretzren har en noget anden dagsorden, end den direkteren kender til. Hun er nemlig hyret af et
bureau til at indhente fortrolige oplysninger om direkterens firma, som derefter viderebringes til tredje
mand. Hvad disse oplysninger skal bruges til er ukendt, men sekreteren benytter den nyeste teknologi
til at optraede sd anonymt som muligt, sd ingen far ferden af hendes korrupte og hemmelige dagsor-
den.

Herefter folger en kort opsummering over de punkter, hvor oplysninger er anonymiseret, og er derfor
ikke genkendelig i den registrerede form:

Forsendelse af mail m. digital signatur

Benyttelse af anonymiseringsverktgj til slo-

ring af IP-adresse og forsendelse af mail

Benyttelse af mobiltelefon med anonymt | 1
taletidskort

Ialt 6

Folgende illustration viser koncerndirektorens rejse punkt for punkt:
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Passerer storebaltshroon.
og:parkerer bil i ‘
parkeringshus .

Gouéw'\ﬂﬁelhébu
Fal

Fig. 1 - Oversigtsbillede over de punkter, hvor dataindsamling finder sted under koncerndirektorens

rejse.
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Koncerndirekterens rejse punkt for punkt
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Nedenfor ses en tabel opdelt i tre kolonner. Den forste kolonne viser, hvem der har ansvar for de data,

der bliver registreret i forbindelse med koncerndirekterens rejse og ferden. Den anden kolonne

skildrer koncerndirekterens rejse punkt for punkt, og den sidste kolonne nzvner de potentielle priva-

cy-dilemmaer, der er forbundet med den informationssamling, der finder sted.

Flyselskab
(persondata)

ISP’
(bevaegelsesdata og
persondata)

1 2. Koncerndirektoren vhp"i forhdnd bestilt

nettet, hvor navn og adresse skal oplyses for at kunne kobe billetten,
da der skal oprettes en brugerkonto hos flyselskabet.

Inden koncerndirekteren kerer til lufthavnen tjekker han sin mail ved
at logge ind pa sin firmamail igennem en VPN-tunnel.” Han er derved
beskyttet af kryptering og virksomhedens firewall. Han beseger desu-
den et online politisk debatforum, hvor han opdaterer sin profil, som er
oprettet p& forummet.

Flyselskabet, hvorigennem billetten er kabt, har nu registreret oplys-
ninger om navn, adresse, nationalitet og rejseaktivitet samt login. Det-
te er gemt i en database, som flyselskabet administrerer.

Firmaet har nu registreret logintidspunktet og det brugernavn, der er
blevet logget ind med via VPN.

Debatforummet har registreret @ndringer af koncerndirekterens profil.
ISP (Intemet Service Provideren) har registreret 1P- og MAC-adresse®
samt bespgte websider, tidspunkt mv.

n .ﬁ;fbiletk over | 1.1 Hﬁrtgbﬁetlig ved

check-in pd bekostning
af mulighed for misbrug
af personlige oplysnin-
ger samt phishing.

2.1 Fleksibel adgang til
Internettet pd bekostning
af risiko for opsnapning
af personlige oplysnin-
ger uden om VPN (af-
heengig af, om VPN-
funnelen omfatter brow-
seren eller kun
mailklienten).

Parkeringshuset
(beveegelses- og
overvigningsdata)

Storebeeltsbroen
(bevaegelsesdata)

3. Koncerndirekteren har sin bil parkeret i et parkeringshus, hvortil
adgang opnas med elektronisk negle og dertilherende password. Der
er desuden videoovervagning i parkeringshuset.

Koncerndirekteren bor pa Fyn, s& han passerer Storebzltsbroen, hvor-
til han har brobizz. Brobizz-senderen, som han har installeret i sin bil,
giver ham adgang over broen.

3.1 Sikker parkering og
JSeerden kontra misbrug
af oplysninger om ad-
gangstidspunkt til parke-
ringshus, der giver op-
Iysninger om, hvorndr
bilen er i brug eller per-
sonen ikke er hjemme.

3.2 Bekvem og hurtig
passage med  sender
kontra misbrug af oplys-
ninger om adgangstids-
punkt til Storebeeltsbro-
en.

! Internet Service Provider

* Et virtuelt privat netvaerk (virtual private network), som danner en sikker tunnel, hvor data bliver krypteret.

¥ (Media Access Control). En unik kode, som de fleste former for netvarks-devices er tildelt. Bl.a. netvaerkskort.
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Oplysninger om ankomsttidspunkt til parkeringshuset er nu gemt i
database, som parkeringshuset administrerer.

Videoovervigning er gemt i arkiv.

Oplysning om fardsel over broen er nu registreret.

Parkeringshus
(bevaegelses- og
overvdgningsdata)

Lufthavn
(overvdgning)

Politiet
(person- og bevee-
gelsesdata)

Bank, betalings-
modtager (person-
data)

Flyselskab
(adferdsdata)

Lufthavn
(bevaegelsesdata)

4. Koncerndirektoren ankommer til Kebenhavns Lufthavn, Kastrup.
Koncerndirekteren parkerer sin bil i et videoovervaget parkeringshus.

Koncerndirektoren tjekker ind ved check-in skranken. Han viser sit
pas og sin billet samt afleverer bagagen, hvilket overviges via video-
kamera. Han medes med sin sekreter, som skal folge ham pd hans
rejse til Goteborg.

Koncerndirektoren gr igennem sikkerhedskontrollen, hvor hans taske
ogsa bliver scannet for viben og andet. I sikkerhedskontrollen bliver
han identificeret ved hjelp af ansigtsgenkendelse, der benytter 3D
data, som verificering af, at koncerndirekteren er identisk med data,
som er nedskrevet og opbevaret elektronisk i passet. Verificeringen af
data sammenholdes ogsd med eventuelle blacklistede og efterlyste
personer.

Koncerndirektoren kober en kop kaffe og en avis med sit kreditkort,
mens han venter pé at blive boardet.

Koncerndirekteren keber et par flasker spiritus til eget forbrug. Keb af
alkohol og cigaretter, hvor koncerndirektaren viser sit boardingcard,
hvorpé kebet registreres hos lufthavnsvasnet. Hans keb registreres i
lufthavnen til senere service over for kunden, hvor tilbud sendes via
sms naste gang han kommer i lufthavnen, baseret p4 hans kebsprofil.

Koncerndirektoren boarder flyet og boardingcard bliver indscannet.

4.1 Sikker parkering og
JSerden kontra misbrug
af oplysninger om ad-
gangstidspunkt til parke-
ringshus, der giver op-
lysninger om, hvorndr
bilen er i brug eller per-
sonen ikke er hjemme.

4.2  Identitetssikkerhed
er at personen er den
han udgiver sig for pd
bekostning af den enkel-
tes anonyme beveaegelses-
Srihed.

4.3.1 Heoj sikkerhed ved
ansigtsgenkendelse, der
sikrer, at personen er
identisk med personen i
passet pd bekostning af
privacy for den enkelte
(undtagelser Sor
PET/FET).

4.3.2. Oplysninger om
personers farden ved
efterlysninger kontra
retten til frit at forlade
landet uden oplysninger
til de ncermeste.

4.4 Bekvem betalings-
Sform versus tyveri af
"kontanter", men afgi-
ver information om keb.

4.5 Toldsupport til sik-
ring af, at afgifisregler
overholdes i modscetning
til oplysninger om kon-
cerndirektorens adfeerd.

4.6 Sikkerhed om bord
pd flyet versus individets
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Lufthavn
(overvdigning)

I lufthavnen er der videoovervagning de fleste steder.

Oplysninger om check-in tidspunkt og boarding info er nu lagret i
flyselskabets database. Betaling af kaffe og avis samt keb af spiritus
med kreditkort er registreret hos de transaktionsansvarlige*. Video-
overvagning er gemt i arkiv.

Verificering af ansigtsgenkendelse og sammenholdelse er gemt i luft-
havnens biometriske database, som varende godkendt pa udrejsetids-
punktet.

beveegelsesfrihed.

4.7 Identitetssikkerhed at
personen er den han
udgiver sig for pd be-
kostning af den enkeltes
anonyme bevaegelsesfri-
hed.

Lufthavn
(overvdgning)

Teleudbyder
(persondata, ad-
JSerdsdata, og be-
vaegelsesdata)

Indleser, bank,
betalingsmodtager
(persondata)

5. Koncerndirektgren er nu ankommet til Géteborg Lufthavn, hvor der
ogsa er videoovervéigning over det meste af lufthavnen.

Koncerndirektaren bestiller en taxa til sit hotel via sin mobiltelefon.

Koncerndirektoren betaler med sit kreditkort i taxaen.

Videoovervagning er gemt i arkiv. Brug af mobiltelefon er registreret
hos teleudbyder. Oplysninger om brug af kreditkort til betaling for
taxatur er nu registreret hos de transaktionsansvarlige.

5.1 Identitetssikkerhed at
personen er den han
udgiver sig for pd be-
kostning af den enkeltes
anonyme bevaegelsesfri-
hed.

5.2 Bevaegelsesfrihed og
bekvem transport pd
bekostning af risiko for
bevegelsesoplysninger i
de forkerte heender.

5.3 Bekvem betalings-
form versus tyveri af
"kontanter", men afgi-
ver information om keb.

Hotellet
(persondata og
adfeerdsdata)

Isp
(persondata)

6. Koncerndirektaren ankommer til hotellet i Géteborg by, hvor han
skal overnatte. Koncemdirektaren tjekker ind hos conciergen og mod-
tager en nogle til varelset. Da koncerndirekteren er en prominent
gaest, har hotellet noteret fi oplysninger ned om koncerndirekteren,
sdsom ensker om indretning og verelsestype, ensker til roomservice,
ankomst- og afgangstidspunkt. Koncerndirekteren forteller ligeledes
conciergen om hans @rinde i Goteborg, som bestér i et mede og en
dben tale hos en svensk virksomhed, og dette noteres ogsa ned.

Udover dette bestiller koncerndirektoren adgang til hotellets tradlose
netvaerk, som han benytter til at tjekke mail med efter ankomst til

6.1 Okonomisk sikker-
hed for hotellet og hotel-
lets onske om gensalg pd
bekostning af risiko for
spam og videregivelse af
adferdsdata.

6.2 Mobil arbejdsplads
kontra risiko for blandt

4 Forbrugsoplysninger, mv.
Ved brug af kreditkort registreres kortets nummer, det samlede transaktionsbelab, dato for brug af kreditkortet og hvor kreditkortet har varet
benyttet. Betalingsmodtager videresender disse oplysninger til banken via PBS. Oplysningeme opbevares hos betalingsmodtager, PBS og
hos banken og anvendes i bogferingen. ved fakturering/kontoudtog (herunder elektronisk kontoudtog og eventuel adgang for kortindehaver
til at sc sit forbrug via Internettet) og eventuel senere fejlretning,
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Hotellet
(adferdsdata)

Udbyder af signa-
tur
(persondata)

Udbyder af tale-
tidskort

(anonym personda-
ta)

otelvarelset. Der er ligeledes besti

mtetg til sekretaern,

som ogsa er boende pé hotellet.

Koncerndirektoren benytter hotellets minibar til at forsyne sig med
drikkevarer.

P4 hotelvarelset skriver koncerndirekteren en fortrolig mail til sin
sekreteer, som han paferer en digital signatur, for at sikre sig, at ind-
holdet er konfidentielt og intakt nar det ndr frem.

Sekreteren modtager den krypterede mail fra koncerndirekteren, som
indeholder fortrolige oplysninger om firmaet. Sekretaeren kontakter i
den forbindelse bureauet, som har hyret hende, da hun vil sende de
fortrolige oplysninger videre til tredjemand. Hun vil nu forhandle
betaling for de fortrolige informationer, som hun ligger inde med og
benytter derfor sin ekstratelefon, som er kebt kontant hos en privat
szlger, til at kontakte burcauet med. Hun isatter et SIM-kort med
dertilhgrende taletid, som ogsd er kobt kontant i en kiosk. Hun benyt-
ter telefonindstillingen "skjul nummer", inden hun ringer.

Sekreterens barbare computer er beskyttet med harddiskpassword, og
al fortroligt materiale er kodet og gemt som steganografi (usynligt stej
pé computeren, som kun kan ses med bestemte programmer. Stegano-
grafi ger det f.eks. muligt at skjule data som et almindeligt JPEG-
billede).

Oplysninger om ankomsttidspunkt, antal personer der tjekker ind,
oplysninger om personlige ensker til indretning af varelse og room-
service samt ®rinde i Goteborg, er nu noteret i hotellets gaestedatabase.

Opkoblingstid p& det trddlese netvark (herunder forbindelsens IP-
adresse, MAC-adresse samt nettrafik) er registreret.

Oplysninger om forsendelse af mail med digital signatur, er gemt hos
ISP,
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andet phishing, vira,
videregivelse af oplys-
ninger om hvor perso-
nen befinder sig.

6.3 Bekvem service ver-
sus registrering af ad-
Jeerdsdata.

6.4.1 Registrering for at
verificere at afsender og
modtager er korrekte,
mens bedragere gdr fri.

6.4.2 Administrationen
af digital signatur er
outsourcing af oplysnin-
ger til private, i modscwt-
ning til opbevaring hos
personnummerregistre
under statens kontrol.

6.5 Registrering af op-
kald foretaget med tale-
tidskort. Det er ikke
muligt at knytte en bru-
ger til nummeret, der
ringes fra, da taletids-
kortet sikrer brugeren
anonymitet.

Teleudbyder
(bevaegelsesdata)

7. Koncerndirekteren bestiller via hotellets varelsestelefon bord pa en
restaurant i Géteborg by.

Koncerndirekteren og sekretzren spiser middag pa restaurant i Gote-
borg.

7.1 Okonomisk sikker-
hed for hotellet og hotel-
lets onske om gensalg pd
bekostning af risiko for
spam og videregivelse af
adferdsdata.
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Indloser, bank,
betalingsmodtager
(persondata)

Oplysninger om brug af varelsestelefon, bordbestilling og keb af mad
er nu registreret hos henholdsvis hotellets telefonudbyder, restauran-
tens bordbestillingsdatabase samt de ansvarlige for kreditkorttransak-
tioner.

7.2 Bekvem betalings-
form versus tyveri af
"kontanter”, men afgi-
ver information om keb.

Hotellet
(bevaegelsesdata)

Isp
(persondata)

Udvikler
(persondata)

Pengeinstitut
(persondata)

Hotellet
(adfeerds- og bevce-
gelsesdata)

8. Efter middagen vender koncerndirektaren og sekreteren tilbage til
hotellet. Hotellet registrerer ankomsttidspunktet for koncerndirekteren,
ligesom adgangen til varelset med elektronisk negle registrerer an-
komsttidspunkt.

P& hotelverelset benytter koncerndirektoren endnu engang hotellets
trAdlese netvaerk for at tjekke sin mail. Sekreteren sender desuden
koncerndirekteren et par fortrolige mails vedr. medet med den svenske
virksomhed. Mails er sendt med digital signatur.

Sekretzren benytter det tradlese netvaerk, men ensker ikke at IP-
adressen bliver logget. Derfor benytter sekreteren et webanonymise-
ringsveerktaj, som er tilgeengelig flere steder pa Internettet. Eksempel-
vis Freenet (http:/freenetproject.org). Dette veerktaj usynligger IP-
adressen, si besegte websider ikke kan aflase adressen pa den beso-
gende.

Koncerndirekteren skal overfere penge til en anden konto og vil be-
nytte sig af sin webbank. Han har sin elektroniske sikkerhedsnegle
med pé en USB-stick, som giver ham adgang til webbank.

Koncerndirekteren benytter desuden roomservice til at fi bragt natmad
og en enkelt drink op pa verelset.

Oplysninger om ankomsttidspunkt til hotellet samt bestilling af room-

8.1 Sikkerhed angdende
hvem der har adgang til
veerelserne, kontra over-
vdgning af den enkeltes
Sfeerden.

8.2 Fleksibel adgang til
Internettet pd bekostning
af risiko for opsnapning
af personlige oplysnin-
ger uden om VPN (af-
heengig af, om VPN-
tunnelen omfatter brow-
seren eller kun
mailklienten).

8.3 Registrering for at
verificere at afsender og
modtager er korrekte,
mens bedragere gdr fri.

8.4 Anonymisering af
beveegelser pd nettet
kontra installation og
registrering af software.

8.5 Fleksibel bankles-
ning med risiko for tyve-
ri af kontanter og per-
sonlig information via
Dhising. m.m.

8.6 Okonomisk sikker-
hed for hotellet og hotel-
lets onske om gensalg pd
bekostning af risiko for
spam og videregivelse af
adfeerdsdata.
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service, er nu henholdsvis lagret i hotellets gestedatabase samt hotel-
lets roomservicedatabase.

Opkoblingstid pd det tridlese netvark (herunder forbindelsens IP-
adresse, MAC-adresse samt nettrafik) er registreret.

Benyttelse af webbank er registreret hos koncerndirekterens pengein-
stitut.
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Hotellet

indleser, bank,
betalingsmodtager
(person- og bevee-
gelsesdata)

Virksomheden
(bevaegelsesdata)

Medier
(beveaegelsesdata)

Virksomheden
(beveegelsesdata)

Caféens ISP
( persondata)

Udvikler
(persondata)

9, Efter en god nats sevn pa hotellet skal koncerndirektaren deltage i et
mede samt holde en dben tale hos en virksomhed i Goteborg.

Koncerndirektoren tjekker ud af hotelveerelset inden han drager videre
og betaler hotelregningen med kreditkort.

Da koncerndirektoren ankommer til virksomheden bliver han registre-
ret og godkendt som gest i virksomhedens database over ankommende
gester, der skal have tilladelse til at komme ind, og fir desuden udle-
veret en tridles adgangsnegle. Alt dette foregar i receptionen. I den
tradlgse adgangsnegle findes en RFID chip. Ved hjzlp af denne chip
behever koncerndirekteren blot at stille sig foran en der og denne vil
blive abnet, da RFID chippen udsender tradlase signaler til modtagere
opstillet ved dere.

Ved sin ankomst bliver koncerndirekteren desuden interviewet af flere
forskellige svenske aviser samt nogle f& danske journalister, der har
fulgt koncerndirekteren i hans rejse til Sverige. Der bliver ogsa taget
billeder af koncerndirektoren samt nedskrevet ord for ord, hvad han
svarer pa de stillede spergsmal. Disse interviews bliver trykt og lagt
online pd flere avis websider, samt videooptagelserne bliver vist i
dansk tv. Koncerndirekteren deltager i medet samt holder sin tale hos
virksomheden, som bliver set, optaget og filmet af svenske samt dan-
ske journalister.

Ved udgangen afleverer koncerndirektaren sit adgangskort tilbage til
receptionisten, som registrerer hans afrejse samt aflevering af kort.

Sekretaren benytter sin frokostpause til at besage en lokal café, hvor
der er mulighed for gratis at benytte tradlgse netvaerk. Hun bruger
endvidere sit trddlese USB-netverkskort i stedet for computerens eget
indbyggede. Netkortet er kebt kontant, og er dermed en anonym
MAC-adresse.

For at vare helt sikker benytter hun et anonymiseringsverktgj til at
browse Internettet med. Sdledes kan sekreterens web-browsing ikke
spores til hendes geografiske position via caféens IP-adresse og heller
ikke til hendes computers MAC-adresse.

9.1 Ukompliceret beta-
lingsform kontra risiko
for misbrug af kortop-
lysninger.

9.2 Sikkerhedsaspekt ved
kontrol af hvem der
bevaeger sig rundt i byg-
ningen versus hensynta-
gen til den enkeltes pri-
vacy.

9.3 Hurtig videndeling i
modscetning til opbeva-
ring af data, herunder
mistolkning af informa-
tion.

9.4 Sikkerhedsaspekt ved
kontrol af hvem der
beveeger sig rundt i byg-
ningen versus hensynta-
gen til den enkeltes pri-

vacy.

9.5 Fleksibel adgang til
Internettet pd bekostning
af risiko for opsnapning
af personlige oplysnin-
ger.

9.6 Anonymisering af
beveegelser pd nettet
kontra__installation og
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Sekretzren vil nu sende de oplysninger, hun har samlet sammen om
koncerndirekteren og hans firma. Hun benytter sterk kryptering pd
sine informationspakker (krypteringsvarktajet er open souce) og be-
nytter Freenet til at sende sin anonyme e-mail med.

I forbindelse med hans mede og tale hos virksomheden i Goteborg, er
folgende oplysninger blevet logget: ankomst og afrejse til virksomhe-
den samt udlevering og aflevering af adgangskort, dbne interview-
sporgsmal samt svar er nedskrevet af flere journalister, og der er desu-
den taget billeder af koncerndirekteren. Hans tale er filmet og set af
flere mennesker, samt det er kommentarer og speargsmél til talen ned-
skrevet af journalister, som senere bruger denne information bade i
trykte og online medier. Disse bliver gemt i en database, som hvert
medie administrerer.

Videooptagelser bliver gemt i arkiv.
I forbindelse med hans afrejse fra hotellet, er hans afrejsetidspunkt

samt oversigt over forbrug registeret i hotellets gestedatabase, samt
betaling med kreditkort registreret hos de transaktionsansvarlige.

registrering af software.

Indlsser, bank,
betalingsmodtager
(person- og bevee-
gelsesdata)

10. Koncerndirektoren tager en taxa til G6teborg Lufthavn. Koncern-
direktoren betaler med sit kreditkort i taxaen.

Oplysninger om brug af kreditkort i forbindelse med betaling af taxa-
tur, er nu gemt hos de transaktionsansvarlige.

10.1 Bekvem betalings-
form versus tyveri af
"kontanter"”, men afgi-
ver information om kob.

Lufthavnen
(persondata)

Politiet
(person- og bevee-
gelsesdata)

11. Koncerndirekteren ankommer til Géteborg Lufthavn.

Koncerndirektoren tjekker ind ved check-in skranken. Han viser sit
pas og sin billet samt afleverer bagagen.

Koncerndirekteren gar igennem sikkerhedskontrollen, hvor hans taske
ogsa bliver scannet for vaben og andet. 1 sikkerhedskontrollen bliver
han identificeret ved hjelp af ansigtsgenkendelse, der benytter 3D
data, som verificering af, at koncerndirekteren er identisk med data,
som er nedskrevet og opbevaret elektronisk i passet. Verificeringen af
data sammenholdes ogsd med en database indeholdende blacklistede
og efterlyste personer, der er oplyst og videregivet til flyselskabet af
politiet.

11.1 Identitetssikkerhed
at personen er den han
udgiver sig for pd be-
kostning af den enkeltes
anonyme bevaegelsesfri-
hed.

11.2 Hoj sikkerhed ved
ansigtsgenkendelse, der
sikrer, at personen er
identisk med personen i
passet pd bekostning af
privacy for den enkeite
(undtagelser Sfor
PET/FET).

11.2.3 Oplysninger om
personers feoerden ved
efterlysninger kontra
retten Uil frit at forlade
landet uden oplysninger
til de neermeste.
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Indloser, bank,
betalingsmodtager
(persondata)

Flyselskab
(beveegelsesdata)

Lufthavnen
(overvigning)

Koncerndirektoren keber en dansk avis og et par drinks med sit kredit-
kort, mens han venter p4 at blive boardet.

Koncemdirekteren boarder flyet og boardingcard bliver indscannet.

I lufthavnen er der videoovervigning de fleste steder.

Verificering af ansigtsgenkendelse og sammenholdelse, er gemt i
lufthavnens biometriske database, som varende godkendt pd udrejse-
tidspunktet.

Oplysninger om check-in tidspunkt og boarding info er nu lagret i
flyselskabets database. Betaling af kaffe og avis med kreditkort er
registreret hos de transaktionsansvarlige.

Videoovervigning er gemt.
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11.3 Bekvem betalings-
form versus tyveri af
"kontanter", men afgi-
ver information om keb.

11.4 Sikkerhed om bord
pa flyet versus individets
bevaegelsesfrihed.

11.5 Identitetssikkerhed
at personen er den han
udgiver sig for pd be-
kostning af den enkeltes
anonyme beveegelsesfri-
hed.

Lufthavnen
parkeringshuset
(bevaegelsesdata)

Koncerndirektorens
virksomhed
(bevaegelsesdata)

Koncerndirektorens
virksomhed
(overvdgningsdata)

12. Koncerndirekteren ankommer til Kgbenhavns Lufthavn, Kastrup
og henter sin bil i parkeringshuset ved lufthavnen. 1 lufthavnen og i
parkeringshuset er der videoovervagning.

Koncerndirektoren kerer direkte ind til sin virksomhed, hvor han skal
aflevere nogle papirer fra besaget i Goteborg til en ansat.

1 virksomheden er der fornyeligt blevet oprettet et personsegningssy-
stem, der fungerer via mobiltelefonen, som alle medarbejdere er udsty-
ret med. | mobiltelefonen er en modtager, som giver signaler til en
antenne om, hvor medarbejderne befinder sig i bygningen, og dette ses
via et overbliksprogram, som er installeret p& medarbejdernes pc'ere.
Koncerndirektaren benytter dette program til at finde sin medarbejder,
som ikke er pa sin plads, og koncerndirekteren afleverer papirerne om
medet i Goteborg til den ansatte, da han finder hende igennem person-
segningssystemet.

Der er desuden videoovervéigning de fleste steder i bygningen.

Oplysninger om bevaegelser og opholdstid i virksomheden er registre-
ret i en database ved hjlp af en sender indbygget i mobiltelefon.

Videoovervigning er gemt i arkiv.

12.1 Sikker parkering og
Jeerden kontra misbrug
af oplysninger om ad-
gangstidspunkt til parke-
ringshus, der giver op-
lysninger om hvorndr
bilen er i brug eller per-
sonen ikke er hjemme.

12.2 Effektiv personseg-
ning kontra overvdgning
af individets feerden.

12.3 Identitetssikkerhed
at personen er den han
udgiver sig for pd be-
kostning af den enkeltes
anonyme beveegelsesfri-
hed.




Deloitte

Storebeeltsbroen
(beveegelsesdata)

Parkeringshuset
(beveegelsesdata)

S o
13. Koncerndirektoren kerer fra virksomheden og hjem.

Koncerndirektaren bor pa Fyn, si han passerer Storebzltsbroen, hvor-
til han har brobizz. Brobizz-senderen, som han har installeret i sin bil,
giver ham adgang over broen.

Koncerndirekteren parkerer sin bil i parkeringshuset, hvortil adgang
opnds med elektronisk negle og dertitherende password. Der er desu-
den videoovervagning i parkeringshuset.

Oplysning om ferdsel over broen er nu registreret.

Oplysninger om ankomsttidspunkt til parkeringshuset er nu gemt i
database, som parkeringshuset administrerer.

Videoovervigning er gemt i arkiv.
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13.1.1 Bekvem og hurtig

passage med sender
kontra misbrug af oplys-
ninger om adgangstids-
punkt til Storebeeltsbro-
en.

13.1.2 Sikker parkering
og feerden kontra mis-
brug af oplysninger om
adgangstidspunkt til
parkeringshus, der giver
oplysninger om hvorndr
bilen er i brug eller per-
sonen ikke er hjemme.

Problemstillingen ved sammenkobling af data, der er lagret under rejsen

Som beskrevet i indledningen om denne case, var hensigten med dette eksempel at give et indblik i al

den information, der lagres om vedkommende i denne periode. Det er vigtigt at forsti, hvad sammen-

koblingen af den data, der er indsamlet, potentielt kan fortelle om koncerndirekterens adfzerd. Som et

led i forstaelsen og som et eksempel, er direkterens alkoholforbrug nedskrevet i casen.

Oplysninger om dette forbrug kan misbruges, hvis der er mulighed for indsamling af oplysninger fra

direktoren. Derved kan et eventuelt alkoholmisbrug pavises.
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For at opsummere direkterens keb af alkohol, er nedenstdende tabel en oversigt over alle punkter, hvor
direktoren keber alkohol:

£ 353

PR’ il 5 - . 5 e RAY:
Koncerndirektoren keber et par flasker spiritus til
_eget forbrug i Kebenhavns Lufthavn, Kastrup.

I-(éiaenmﬁa;ns .Ll.l"ﬁha.\';n,. Kastrup reglstre:r;r kob af: ]
alkohol.

Koncerndirektoren benytter hotellets minibar til at
forsyne sig med drikkevarer.

Ud fra hotelregningen fremgir det, hvad der er
blevet taget fra minibaren pa varelset.

Koncerndirektoren og sekreteren spiser middag pé
restaurant i Goteborg.

Det er her ikke oplyst, om direktoren drikker vin
ell. andet til maden. Men det er muligt via regnin-
gen fra restauranten at se dette.

Koncerndirekteren benytter desuden hotellets room-
service til at f3 bragt natmad og en enkelt drink op pa
varelset.

Ud fra hotelregningen fremgér det bestilte, der er
udleveret ved roomservice.

11

Koncerndirektoren keber en dansk avis og et par
drinks med sit kreditkort, mens han venter p4 at blive
boardet i lufthavnen i Goteborg.

Via transaktionsoplysninger i forbindelse med brug
af kreditkortet, fremgér det, at direkteren har benyt-
tet kreditkortet pa en bar i lufthavnen.

Om man kan kalde overstdende alkoholforbrug for et misbrug er nok en vurderingssag. Men hvis disse

oplysninger falder i forkerte ha&nder, ville de méaske kunne bruges imod direktoren.
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4. Scenen szettes — problematisering over privacy

For at give et overordnet billede af de realiteter, problemstillinger og dilemmaer, der knytter sig til
privacy, er der nedenfor fremhaevet nogle vigtige elementer, som nationalstaterne ma erkende og tage
stilling til p& vejen imod beslutning og handling:

Erkendelsens vej til beslutning:

. Vi ma erkende, at verden er forandret — og den kan ikke skrues tilbage. Den teknologiske udvik-
ling forandrer fortsat verden.

® Vi ma acceptere, at "de nordiske demokratiske rettigheder er truet” i takt med den teknologiske
udvikling — men ikke dem alle. Méske er det siddan, at demokratiet netop kun overlever, fordi
det bliver udfordret.

. De nordiske stater ma melde ud — at verden af i dag er anderledes — og ma fortzelle borgerne
om det.
. George Orwells skremmebillede er en realitet, og er gledet over i historien — for virkeligheden

er lpbet fra den.

. Vi ma omdefinere privacy — definitionen er ikke tidssvarende til det teknologiske stadie og
befolkningens adfaerd.

. Vil borgerne have privacy — eller er det bare noget politikerne tror?

. Vil borgerne ikke hellere have muligheder i dagligdagen? Muligheder for effektivitet, fleksibili-
tet mv. ved brug af teknologien eger i dagligdagens smé handlinger risikoen for afkald pa pri-
vatlivets fred.

o Vil borgerne ikke gerne overvéges for sterre sikkerhed?
. @Insker Norden i virkeligheden fuld privacy for borgerne med risiko for rigets sikkerhed?
. Giver overvéagningen faktisk pget sikkerhed og kan det forhindre de professionelle kriminelle,

som kan omga overvagningen?

. Med teknologien kan borgeren i dag vare anonym, hvis mulighederne udnyttes. Hvis samfundet

vil privacy — hvorfor fremmes den privatlivsfremmende teknologi ikke i sterre grad?

. De nordiske lande kan ikke styre globaliseringen eller den teknologiske udvikling. EU kan hel-
ler ikke. Verden kan (mdske) — pa lengere sigt.

. Staten @ndrer rolle, fra selv at sikre privacy-data til nu at afgive data til private virksomheder.
Forer staten i praksis kontrol hermed — og tager konsekvenser af eventuelle svigtende kon-
troller i virksomhederne,

. Teknologien og dens anvendelsesmuligheder er (gores) kompleks og i mange sammenhange

dermed uforstaelig for borgerne. Borgerne ma have tillid til, at fagstaben og lovgiver kan over-

skue konsekvenser og muligheder. Nordisk Ministerrad skal etablere grundlag for denne til-
lid.
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. Borgerne skal informeres og uddannes til at udnytte teknologien pa en méde, sa privacy stadig

er en mulighed. Nordisk Ministerrad og staterne har en stor rolle at spille her.
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S. Potentielle privacy-dilemmaer til debat

Privacy eller privatlivets fred kan forstds bade sn®vert med udgangspunkt i de oplysninger, som lov
om personoplysninger definerer det — eller mere bredt som privatlivets fred. Der findes ikke i dag en
anerkendt international definition af dette begreb, og vi har derfor i denne rapport valgt at anvende den
brede fortolkning. Dvs. ndr vi bruger privacy som begreb, sa tenkes pad muligheder og rettigheder for
at vaere privat, i fred, anonym mv.

Sammenhange og relationer mellem de forhold og elementer, der bl.a. har indvirkning pa it-privacy,
er illustreret nedenfor i figur 2. Denne er et forsimplet billede af en kompliceret virkelighed, og har
derfor alene til formal som en forstadelsesramme at illustrere de dilemmaer og udfordringer, vi forele-

big og overordnet set kan n&vne.

Figur 2

Udvikling | ~ Styringsmidler
+ Behov > * Borger
o @nsker ' » Virksomhed

» Gkonomi s +» Offentlig inst.

as|auURPpPn
Buiizinbay

Kultur 274 {  Teknologi til

o Adfeerd _ s Borgere
s Holdning + Virksomheder
* Viden « Offentlig inst.

1 Information éecurity Governance .©2004 Dsloitte

Privatlivsfremmende, henholdsvis privatlivstruende forhold initieres fra og tager sit afsat i flere for-
skellige faktorer, som hver is@r og i sammenhzng har indflydelse pa det niveau af it-privacy, der mat-
te vaere i et givet samfund.
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Samfundet, forenklet bestiende af myndigheder (lovgivende, udevende og demmende), virksomheder
(offentlige og private), samt borgere, er de akterer, som i interaktion skaber de ensker og behov, der
matte vare for etablering af en styringsrelation, med det mél at fastholde eller forandre niveauet af it-

privacy.

Aktererne eksisterer ikke i et vakuum, men er dels pavirket af de andre akterer, dels de samfundsmaes-
sige, politiske, ekonomiske, teknologiske og kulturelle betingelser, der matte vere pa et givet tids-
punkt. Herunder den stigende globalisering og samarbejdet pa tvers af landegrenser. Problemstillin-
gen ma sdledes ses i et globalt perspektiv, hvor savel teknologier som akterer kun i meget begrenset
omfang kan styres ensartet, og hvor der samarbejdes sével mellem myndigheder/efterretningsvasener

som mellem kriminelle akterer.

Styringsrelationen kan alligevel udmentes som lovgivning, reformer, tilskud og information med vide-
re i nationalt eller regionalt regi. Formélet hermed kan bl.a. vare at @ndre borgere og virksomheders
kultur, herunder vidensniveau, holdning og konkret adfaerd til anvendelsen af teknologien i hverdagen.
Om den konkrete adferd matcher de samfundsmeassige ensker og behov, vil herefter pavirke en even-
tuelt &ndret styringsrelation.

Begrebet it-privacy og det niveau, som dette ma siges at vaere pa, vil vere en sum eller et produkt af
bl.a. disse beskrevne faktorer, som i et komplekst univers er athengige af hinanden, og hvor den sam-
lede effekt overstiger summen af de enkelte dele. En @ndring af én faktor skal altid ses i sammenhang
med de andre faktorer, som i et dynamisk udviklingssystem. Ingen af forholdene vil vaere konstante,

nar der sker en pavirkning af systemet.

Vi vil i det efterfolgende debattere udvalgte potentielle privacy-dilemmaer i dette billede:
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6. Teknologi

Fokus pi teknologiens anvendelse over for forbleendelse af teknologiens egenska-
ber

I vores delrapport 2 findes en liste over anvendte teknologier, samt en beskrivelse af hvilke potentielt
privatlivsfremmende (PET) og privatlivstruende egenskaber (PIT) disse har. Ud fra denne liste er der
meget fi teknologier, der alene kan betegnes som enten rene PET eller PIT teknologier. Endvidere
viser vores undersegelse, at der i debatten om teknologier ikke findes en entydig og klar definition af,

hvad der er en teknologi, og hvad der bare er en enhed eller en brugergrenseflade til teknologien.

Teknologioversigten i delrapport 2 lister udvalgte teknologier, som har veeret relevante i relation til
privacy igennem de seneste artier. De fleste teknologier, som er relevante i relation til privacy, er rela-
teret til computerudviklingen, som har tilfert folgende egenskaber til teknologierne af relevans for
privacy:

. Lagerplads — Moderne harddiske og databaseteknologi yder nzsten ubegrenset lagerplads for
logning og opbevaring af persondata.

. Analyse — Med computerne er det muligt at sege pa tvaers af informationer globalt. Derudover
er datamining blevet muligt pa et helt nyt plan.

. Sterrelse — Den nyeste udvikling af microchips har gjort computerne s sméi og billige, at men-
nesker i dagligdagen er tilkoblet langt flere PET og PIT teknologier.

. Pris — Computerkraft og lagerplads er blevet tilgangelig for en langt sterre brugergruppe, selv
private brugere har i dag i vid udstreekning ressourcer til at opbygge omfattende databaser og
lave komplekse analyser.

Det, som mange opfatter som teknologier, er mere en brugergrenseflade til de egentlige teknologier.
Séledes er e-mail ikke en teknologi, men en brugergrenseflade, der ger det muligt at udnytte teknolo-
gien, som f.eks. Internettet er bygget op omkring: Netvarksprotokoller, der transporterer kommunika-
tion via telefonkabler. Sikring af privacy ved kommunikation via e-mail kan ske ved anvendelse af den
privatlivsfremmende teknologi, som betegnes kryptering. Et andet eksempel er mobiltelefonen, som
ikke er en teknologi, men en enhed, der bruger mobilteknologien til at kemmunikere via forskellige
netvarksprotokoller - GSM>, GPRS® og MMS’, der transporteres via radiobelger.

* (Global System for Mobile Communication). En europaisk digital standard for mobiltelefoner.

® (General Packet Radio System). En tradles datatransmissions service/protocol.

7 (Multimedia Message Service). En metode til at transmittere grafik, videoklip, lydklip og tekst over tradlest
netvaerk ved brug af WAP-protokollen,




Deloitte 26

Béde radiobelger og telefonkabler er gammel teknologi, som anvendes i forbindelse med andre tekno-
logier for at tilbyde brugemne en let tilgengelig og forstielig brugergraenseflade. Dermed opstér der
forvirring i debatten om, hvorvidt en teknologi som e-mail er potentielt fremmende eller hemmende

for privacy.

Teknologiernes kombination, relationer og anvendelse er afgerende for, om de er potentielt fremmen-
de eller hammende for privacy. Saledes vil e-mail uden kryptering veere privatlivshemmende, fordi
man pa Intemnettet og mail-serverne (posthuse) ikke har de samme kontroller, som man gennem artier
har indarbejdet omkring traditionel brevforsendelse via postvaesenet. Kontroller, som er manuelle, med
det formél at sikre brevhemmeligheden. Den samme beskyttelse ligger ikke i de digitale posthuse.
Lovgivningen omkring sikring af brevhemmelighed galder dog stadigvaek for e-mail, men det er ikke
muligt for forbrugeren at se (opdage), nar nogen bryder denne lov. Dertil kommer, at de eksisterende
kontrolforanstaltninger fra datatilsynet og sanktionsmuligheder i form af domstolsafgerelser ikke er

imponerende, og derfor ikke virker pr&ventivt.

I relation til bevarelse af privacy, nir der kommunikeres via e-mail og telefoni, ville borgermne vere
meget bedre stillet, hvis de anvender kryptering. Men dette er ikke altid muligt, da denne facilitet ikke

stilles til radighed i alle e-mail-programmer eller ved telefoni. Borgeren skal selv aktivt gere noget
f.eks. ved at anvende digital signatur eller telefoniprogrammer som Skype, der kommunikerer krypte-
ret over Internettet.

Kryptering sikrer dog kun mod, at andre kan fa kendskab til indholdet af kommunikationen. Borgeren
er ikke beskyttet mod, at der foretages registrering/logning. Ved telefoni registreres, hvem der taler
med hvem, idet telefonnummer og simkort-nummer registreres. Og ved brug af e-mail registreres af-

senderadresse, og netvarkskortets mac-adresse.

Vi kan alle som borgere optreede anonymt i vores kommunikation, men det kraever en del teknisk vi-
den og kunne, og er derfor ikke en mulighed for alle. Vi ma antage at professionelle kriminelle ved
hvordan man kommunikerer anonymt — og udnytter disse muligheder. Dermed er det kun alle lovlydi-
ge borgere, som reelt set udsattes for privacy-krenkende registreringer, mens de personer, som myn-
dighederne onsker at identificere, overvage og tilfangetage kan ga fri, som oftest grundet sarlige it-
kundskaber.

I vores delrapport 3, har vi vurderet de anvendte teknologier i forhold til, om de umiddelbart overhol-

der lovgivningens forskellige krav i relation til privacy. En af hovedkonklusionerne er, at mange af de

anvendte teknologier, som vi kender i dag forudsetter, at en systemadministrator eller anden professi-

onel bruger udforer en tilpasning af opsatningen af teknologien for at sikre privacy ved anvendelsen
heraf.
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Den kompleksitet og serlige viden, som de teknologiske muligheder har introduceret i forbindelse
med sikring af privacy ger, at man som borger ikke alene skal have tillid til, at staten sikrer ens priva-
cy-rettigheder, men nu ogsé skal have tillid til, at alle de systemadministratorer, som er ansvarlige for

at konfigurere teknologier rundt omkring i virksomheder og offentlige institutioner, varetager denne

opgave for at sikre privacy for borgerne.

Sammenfatning

Politiske udfordringer

Lesninger

Der mangler en klar definition af teknologi i relation
til privacy.

¢ Fastleggelse af definitionen af teknologi pd nor-
disk plan.

Borgerne er ikke i stand til at anvende de forskellige
teknologier til sikring af privacy.

e Information til borgerne om, hvorledes de anven-
der forskellige teknologier til sikring af privacy.

De muligheder, der findes i teknologierne, er ikke
altid stillet til rddighed fra leveranderen, f.eks. krypte-
ring af telefonsamtaler.

e Staten skal tvinge leverandorerne til at stille pri-
vatlivsfremmende tiltag til ridighed, eller selv
udbyde services, som gor, at borgerne kan vere
anonyme. :

Kontrol og overvégningstiltag, der iverksettes for at
opdage, overvige og fange kriminelle har ikke altid
den enskede effekt. De professionelle kriminelle kan
anvende privatlivsfremmende teknologier til at gore
sig anonyme. Kontrol og overvigning rammer i stedet
den lovlydige borger.

o Staten ber informere borgeren, sd de har samme
muligheder for at vere anonyme som de kriminel-
le.

e Der ber ikke indferes privacy-krenkende tiltag,
som kun svagt rammer malgruppen (kriminelle),
men som fuldt ud rammer de almindelige borgere.

Sikring af privacy varetages ikke langere alene af
staten, men er lagt ud til systemadministratorer i pri-

e Staten ber varetage kontrollen over vasentlige
privacy sikrende tiltag.

vate virksomheder (nordiske eller internationale virk- | e Staten ber fore effektivt og konsekvent tilsyn med
somheder). virksomheder, som driver teknologier, der har
privatlivshemmende effekt pa privacy.

Anvendelsen af teknologi giver brugeren fordele

Vi befinder os i starten af den teknologiske tidsalder, hvor teknologien for borger, virksomheder og
myndighed er midlet til forbedring af mange af vores dagligdagssituationer. For eksempel kan lettere
kommunikation og informationsadgang pa alle geografiske steder og tider af dagnét opleves af borge-
ren som forbedret livskvalitet og service, mens det for virksomheder og myndighed giver en effektivi-
sering og skonomisk gevinst.

Derved er der tilsyneladende skabt en positiv gevinst for alle parter. Men da muligheden for kommu-
nikation og informationsadgang stiller nogle krav til brugerne — ofte borgerne — som medferer afgivel-
se af information, der lagres elektronisk, kan denne information vere potentielt privatlivstruende.
Endvidere forudsetter det ofte, at borgerne selv etablerer nadvendige sikringsforanstaltninger til

fremmelse af privacy ved anvendelse af teknologien. Ofte er de private informationer ikke nedvendige

for brug af teknologierne, men de har en kommerciel veerdi for forhandleren/leveranderen.
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Der er teknologier, som Radio Frekvens ID (RFID)?, der i dag i stigende omfang tages i anvendelse pa
mange forskellige omréder, f.eks. i fadevarer, tekstiler og elektronik. P4 grund af sterrelsen af RFID-
chippen er det kun fantasien og behovet, der sztter greensen for anvendelsen. Anvendelsen er i dag —
sa vidt vi ved - pa en sddan méde, at den ikke behandler information, der har privacy-relevans ud fra
definitionen af privacy i dag. Anvendelsen af RFID burde derfor ikke give anledning til privacy-
bekymring. Men den mulige sammenstilling af informationer fra RFID (hvilket er en anvendelses-
form) i form af privacy-informationer (forbrugsmanstre) kan medfere, at det er muligt at tegne et me-
get detaljeret billede af et enkelt individs feerden og geren. Et tydeligt eksempel pa dette er RFID-chip
i brugsgenstande som tej, elektroniske apparaturer, keretgjer m.m. Informationen 1 sig selv forteller
ikke noget om personen, der anvender tejet, apparatet, karetejet. Men i det gjeblik, man kan kede

denne information sammen med en person, bliver informationen potentielt kraenkende for privatlivet.
Teknologierne og deres kendetegn, som de er beskrevet i delrapport 2, kan bruges som inspirationskil-
de til labende at vurdere, om de styringsmidler, som i dag anvendes til at sikre privacy, er tilstreekkeli-

ge ved den nuverende og fremtidige anvendelse af ny teknologier.

Sammenfatning

Politiske udfordringer Lesninger

Mange leveranderer afkrever borgeme privacy- | e Staten kan informere borgerne om konsekvenser
information, fer man kan anvende den enskede tekno- ved afgivelse af personlig information.

logi. Ofte information, som er irrelevant i forhold til | e Staten kan lovgivningsmassigt begrense mulig-
anvendelsen, men som kan udnyttes kommercielt af hederne for indsamling af information.

leveranderen. o Staten skal skabe muligheder for, at brugere kan
vare anonyme ved. f.eks. feerden pd nettet.

Nye teknologier, der registrerer information, som
grundleggende ikke er privacy-krenkede, f.eks.
RFID-registreringer, kan f& en voldsom effekt pé
privacy i det gjeblik, de kedes sammen med person-
oplysninger.

e Staten ber vare serlig opmerksom pd mulighe-
derne i nye teknologier og forsage at pavirke ud-
viklingen ved at stille krav og definere standarder,
sé privacy sikres.

o Staten ber sikre mod, at data sammenkades, séle-
des at registreringen af borgernes geren og laden
ikke misbruges.

o Staten ber sikre, at den eksisterende lovgivning
pa omradet udfyldes med klare krav og mal. Sta-
ten ber etablere tiltag sa det sikres, at denne lov-
givning overholdes.

¥ RFID afgiver kontinuerligt et signal om sin position med fa informationer, som ofte er et identifikationsnum-
mer, som kan afleses trddlest af en RFID scanner. Denne afleesning kan foretages over afstand.
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Effektiv anvendelse af teknologien pa bekostning af statslig kontrol
Hvad enten det skyldes politisk uvilje, manglende forstaelse af problemet eller gkonomisk prioritering,
s& udnyttes de privatlivsfremmende teknologier ikke effektivt nok til sikring af borgernes privacy.

Der vil altid vare behov for at foretage en afvejning mellem beskyttelse af borgernes privacy-

interesser over for statens interesser, som f.eks. i forhold til bekempelsen af terror.

Der er dog omrader, hvor der findes teknologiske lasninger, som kan hjzlpe den enkelte borger med
beskyttelse mod en vasentlig del af de privacy-trusler, der gar under betegnelsen spam, og som ikke
strider mod statens interesse. Spam skal i denne forbindelse opfattes bredt og kan kategoriseres i fol-
gende tre typer:

1)  Kommercielle savel som ikke kommercielle beskeder, der massefremsendes uopfordret til bru-
geren, typisk via e-mail eller sms.

2)  E-mail-beskeder og programmer, der forsgger at lokke brugeren til at afslare personlige oplys-
ninger om brugeren f.eks. via Phishing.

3)  Aktive programmer, der kan forrette skade, som folge af f.eks. destruktion af data, virus, spy-
ware, backdoors mv.

En af problemstillingerne ved anvendelsen af mere effektive tiltag til bekeempelse af spam er, at udgif-
terne til etablering og drift af tiltagene ikke er fastlagt. Hvem skal betale?

Da det er borgerne som rammes, kan man have den holdning, at de ogsa skal bzre omkostningen. De
har maske bare ikke den fornedne forudsetning for at sikre sig imod spam. Spam rammer ogsd virk-
somheder og de offentlige institutioner, og de burde méske bzre udgiften, da de har en kommerciel
interesse i at kunne anvende deres systemer effektivt. Et tredje synspunkt kunne ga pd, at udbyderne af
internetydelser (ISP'erne) skal stille effektive tiltag til radighed og bare en vaesentlig del af omkost-
ningerne.

Uanset hvad det enkelte land ger, vil en effektiv losning kreve en global lesning, og her ligger det
reelle problem. Selv inden for de nordiske lande er der, ifelge vores analyse i delrapport 4, ikke enig-
hed om lesninger, og der er etableret forskellige tiltag uden en effektiv koordination. Men et ensartet
nordisk tiltag er ikke tilstreekkeligt. Et effektivt tiltag krever en global lesning.

Man har internationalt talt om dette problem siden 1999, men der er stadig ikke sket noget. Senest er
en rekke ISP'ere dog blevet enige om samlet at bekeempe spam. Hvis problemet er vigtigt nok for
politikkerne, sa burde der allerede vare igangsat tiltag, som kan afhjelpe problemer evt. i samarbejde

med ISP'erne.
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En regulering mod spammere skal have tilknyttet nogle konsekvente og effektfulde sanktioner. Der er
ikke meget konsekvens bag de styringsmidler, de nordiske lande har etableret, idet der er meget fa
domsfzldelser for de overtreedelser, som er anmeldt. Man kan ogsi vurdere, om bademne har en til-
streekkelig storrelse, sa det har en preventiv virkning, nér gevinsterne for krenkeren af privacy kan

vaere meget vare storre end bederne.

Sammenfatning
Politiske udfordringer Lesninger
Losninger til bek®mpelsen af spam krever gkonomi- | e Staten ber allokere okonomiske ressourcer til
ske midler — finansiering. etablering af effektiv bekaempelse af spam.
¢ Staten kan lovgive om, at ISP'erne skal bekempe
spam.

e Staten kan skabe muligheder for borgeme, si de
selv kan bekempe spam.

Effektive lgsninger mod spam skal vare globale. ¢ De nordiske lande ber fortsztte deres arbejde i de
internationale fora.

+ De nordiske lande bgr skabe felles nordiske los-
ninger.

Der er i praksis effektueret meget f2 sanktioner i form | e Staten ber vere mere konsekvent og forfelge lov-

af bader og domme mod spammere. overtredere.
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7. Kultur

Demokratiske rettigheder eller teknologiske gevinster

De nordiske velferdsstater har en lang demokratisk historie, hvor vi bryster os af at have en hgj stan-
dard for beskyttelse af det enkelte individs personlige frihed og rettigheder. Historisk har vi i Norden
beskrevet de demokratiske rettigheder ud fra efierlevelsen af vores forfatningsmaessige lovgivninger/
Grundloven. I disse er den personlige frihed fremhavet som en ukraenkelig ret for alle borgere uanset
politisk, religios eller racemaessig baggrund.

Ligeledes har de nordiske lande og mange flere lande tilsluttet sig FN's verdenserklering om menne-
skerettighederne, ligesom den europziske menneskerettighedskonvention er implementeret ved natio-

nal lovgivning. [ artiklerne heri gives enhver borger bl.a.:

. Ret til liv, frihed og personlig sikkerhed

. Ret til at vaere lige for loven

. Ret til at bevaege sig frit og forlade et hvilket som helst land
. Ret til tanke-, samvittigheds- og religionsfrihed

. Ret til menings- og ytringsfrihed

Disse rettigheder prover langt de fleste stater at efterleve. Den teknologiske udvikling, som vi har be-
skrevet den i delrapport 2, muligger dog, at staterne kan etablere overvagning og kontrol af borgerne
og deres adferd. Samtidig giver nogle af teknologierne mulighed for, at borgerne kan undga overvig-
ning f.eks. i relation til deres adfeerd pa Internettet eller brug af mobiltelefoner.

Er en overvagning af individets bevagelser, adfeerd og handlinger en trussel mod de demokratiske
rettigheder, som vi i Norden kalder vores, og som vi til alle tider er parate til at forsvare, nar vi bliver
adspurgt? Truslen mod disse rettigheder er sterkt stigende, da flere mindre tilbageskridt sammenlagt
udger en starre trussel, end vi i nyere tid har vaeret opmarksom pa. Hver for sig synes det ikke som
store krenkelser, at der etableres videoovervagning i busser og tog, eller at telefonsamtaler registreres.
Men muligheden for at kombinere data fra flere registre og databaser omkring den enkelte person ud-

gor en stigende risiko for potentiel kraenkelse af privatlivets fred.

Er privacy-debatten en global debat og et globalt menneskeretligt problem, eller er det pa grund af
vores historie, kultur og velferdsstatslige reguleringsformer et nordisk fienomen? Vi definerer privacy
ud fra de nordiske normer omkring demokrati. Normer som maske ikke lengere er tidssvarende i for-

hold til den ekonomiske udvikling og den globale verdensorden, der hersker.




Sammenfatning

Politiske udfordringer

Lesninger

Den teknologiske udvikling muligger, at staterne kan
etablere overvigning og kontrol af borgeme og deres
adferd.

+ Borgerne md sikres, s overvigningsdata og kon-
trol med adferd udelukkende anvendes af myn-
dighederne til det rette formal.

e Staten ma sikre, at overvdgningsdata opbevares
og anvendes betryggende.

o Staten m3 give borgerne information om, hvordan
man kan undgéd overvigning, f.eks. i relation til
deres adferd pd Internettet eller brug af mobilte-
lefoner.

Truslen mod de nordiske demokratiske rettigheder er
steerkt stigende pga. flere mindre tilbageskridt, der
sammenlagt udger en storre trussel, end vi i nyere tid
har veret opmaerksomme pa.

¢ Staten mi sikre, at overvigningsdata og kontrol
med adferd udelukkende anvendes af myndighe-
derne til det rette formal.

Vi definerer privacy ud fra de nordiske normer om-
kring demokrati. Normer som méske ikke lengere er
tidssvarende i forhold til den ekonomiske udvikling
og den globale verdensorden, der hersker.

e De nordiske lande mé igangs=tte en debat om-
kring privacy-begrebet, ogsi blandt borgeme.

» De nordiske lande ma tage initiativ til en interna-
tional debat omkring privacy.

o De eksisterende tiltag til sikring af privacy skal
ajourferes i forhold til den opdaterede privacy-
definition.

¢ Der skal identificeres supplerende og nye tiltag til
sikring af privacy pa omrader, hvor bl.a. lovgiv-
ningen ikke giver tilstrekkelig sikring.
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Kommunikation om privacy til alle eller kun til de fa?

At forsta udviklingen og problemstillingerne i informations- og kommunikationsteknologien kraver i
hegj grad specialiseret viden. Viden, som ikke er let at kommunikere videre til den enkelte bruger og
borger pa et niveau, der gar den forstielig og anvendelig for alle. Hvis ingen tager ansvar for kommu-
nikationen, og hvis denne ikke malrettes brugeren/borgeren, kan man ikke forvente, at denne andrer
adfzrd i anvendelsen af teknologien. @nsker lovgiver og myndigheder derimod, at borgeren skal an-
svarliggeres og initiere til endret adfeerd, ma dette kombineres med en intensiv og fokuseret informa-

tion.

Omvendt vil en meget detaljeret kommunikation og information omkring risici ved anvendelsen af de
forskellige teknologier kunne skr&emme borgerne med den konsekvens, at de ikke ter udnytte denne.
Et eksempel herpa er handel via Internettet, som mange borgere ikke anvender pa grund af usikkerhe-
den i forbindelse med betaling over nettet.

Sammenfatning

Politiske udfordringer Lesninger

Problemstillingerne i informations- og kommunikati- | ¢ De offentlige myndigheder skal tage ansvar for en
onsteknologien kraver i hgj grad specialiseret viden. informations- og kommunikationsstrategi til bor-
Viden, som ikke er let at kommunikere videre. gerne omkring risici for privatlivets fred ved an-
vendelsen af de nye teknologier.

Detaljeret information omkring risici ved anvendelsen | o
af de forskellige teknologier kan skremme borgerne,
sa de ikke udnytter teknologien.

De offentlige myndigheder skal fremstd som en
trovaerdig formidler af information omkring risici
ved anvendelsen af teknologierne.

Teknologiens potentiale for demokratisk deltagelse

Teknologien giver mulighed for etablering og deltagelse i en elektronisk debat, hvor alle kan blive hert
uanset race, religion eller overbevisning i evrigt. Men der er risiko for, at denne debat ikke forbliver
anonym, nar det med overvagning og registrering er muligt at finde frem til, hvem der har sagt hvad

hvornér.

Dette vil kunne skreemme borgerne fra at deltage i den offentlige og demokratiske debat, nar det syn-
liggeres, at denne debat ikke er anonym:.

Sammenfatning

Politiske udfordringer

Losninger

Teknologien giver mulighed for etablering og delta-
gelse i en elektronisk debat, hvor alle kan blive hert
uanset race, religion eller overbevisning i gvrigt. Men
der er risiko for, at denne debat ikke forbliver ano-
nym.

e De offentlige myndigheder ma sikre, at borgerne
kan deltage anonymt i den elektroniske debat.
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Afgivelse af national suverznitet til fordel for global regulering/samarbejde

I takt med udviklingen af informationssamfundet og den stigende globalisering er beskyttelsen af det

enkelte individs frihed og anonymitet ikke leengere alene et @rinde for staten. Flere og flere informati-

oner udveksles om individerne mellem flere og flere aktorer.

Styreformen var tidligere (for den store udbredelse af it) mere direkte og enkel med konkret og speci-

fik lovgivning malrettet mod konkrete problemer omkring data, datas opbevaring og arkivering samt

anvendelse. Nutidens lovgivning er i hagjere grad mere ramme-, norm- og adferdsregulerende i forhold

til informations- og kommunikationsteknologi. F.eks. anvendelsen af Internet. Antallet af informatio-

ner, kombinationsmulighederne imellem dem samt antallet af akterer i informationsstrammen - sivel

nationale som globale - vanskeligger statens mulighed for entydigt at kunne regulere dataanvendelsen

og beskyttelsen af det enkelte individ.

Sammenfatning

Politiske udfordringer

Losninger

I takt med udviklingen af informationssamfundet og
den stigende globalisering er beskyttelsen af det en-
kelte individs frihed og anonymitet ikke leengere alene
et arinde for staten.

s De offentlige myndigheder ma sikre borgernes
privatlivs fred, ogsa selv om der er flere akterer
involveret nu.

Hvor styreformen tidligere var mere direkte og enkel
med konkret og specifik lovgivning mélrettet mod
konkrete problemer omkring data, er nutidens lovgiv-
ning mere ramme-, norm- og adferdsregulerende i
forhold til informations- og kommunikationsteknolo-

gi.

o De offentlige myndigheder ma pa tvaers af lande-
granser sikre, at lovgivningsmassige tiltag til sik-
ring af privatlivets fred suppleres med andre til-
tag, der kan medvirke til opnéelse af privatlivets
fred i sterst muligt omfang.
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8. Udvikling

Statslig eller privat kontrol?

Staten har i Danmark i mange ar lagt driften af en rekke vasentlige og samfundskritiske it-systemer
f.eks. personnummerregistret, politiets og efterretningstjenestens it-systemer i det statskontrollerede
Datacentralen. Datacentralen er siden hen solgt til den amerikanske koncern CSC, som verden over

varetager drift af systemer for sivel private som offentlige myndigheder.

Senest er der tale om, at kommunernes datacenter, KMD, skal szlges, efter det er omdannet til aktie-
selskab. Hvem der keber et selskab som KMD, kan der kun gattes pa, men det er sikkert, at det ikke
bliver staten. Denne tendens ses pa flere og flere omrader, hvor offentlige myndigheder outsourcer

deres it-systemer til private virksomheder for at opnd en gkonomisk besparelse.

Savel KMD som CSC varetager opbevaring og sikring af de mest personfolsomme oplysninger, som
findes om det enkelte individ. Man kan fa den opfattelse, at sikringen af borgernes privacy tilsideszt-
tes for drifisekonomiske arsager — en arsag der ud fra en nationalgkonomisk og et privacy-synspunkt
kan vare tvivlsomt, men som isoleret set méaske kan give en kortsigtet besparelse i et enkelt ministeri-
um eller kommune.

Det eneste reelle styringsmiddel, som i dag er etableret til sikring af borgeres privacy i de situationer,
hvor det offentlige outsourcer deres ansvar om sikring af privacy til private virksomheder, er person-
oplysningsloven. Den kontrol, der ligger direkte som folge af personoplysningsloven eller indirekte i
andre love eller bekendtgerelser, er efter vores vurdering i praksis ikke effektiv, da loven ikke i til-
strekkelig grad forebygger brud pa privacy.

Der savnes kontrol med virksomheder, som opbevarer og behandler privacy-data samt klart definerede
konsekvenser og restriktive handlinger, der kan tages i anvendelse, hvis der sker brud p4 loven. I prak-
sis er det vanskeligt at opdage, om privacy-data kopieres og misbruges uden for landets graenser, men
det ber ikke afholde staten i at forsege at forebygge dette ved lobende kontrol.

Der eksisterer datatilsyn i de nordiske lande, men det synes ikke som om, at der er tilstrekkelige ad-

ministrative ressourcer til at sikre den forebyggende kontrol.
Er borgernes privacy til kabs? Det kunne ovennzvnte indikere, men disse store ressourcesterke og
kompetencetunge outsourcingvirksomheder kan i praksis sikre privacy bedre - eller mindst lige sa godt

som offentlige institutioner.

Kulturelt er der tale om en vasentlig &ndring, idet borgerne i de nordiske lande historisk har haft ster-

re tiltro til staten end til private virksomheder.
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Politiske udfordringer

Lesninger

Staten outsourcer deres drift af systemer med privacy-
data — og dermed sikringen af disse data til private
virksomheder.

e Man ber politisk vurdere, om det er i nationens
interesse, at alle opgaver i relation til privacy-data
outsources til private virksomheder. F.eks. kan

det undre, at personnummerregistret og politiets
oplysninger varetages af private virksomheder.

Private virksomheder, der varetager opgaver for sta- | e
ten, kan blive solgt til udenlandske virksomheder med
anden lov og kultur, og som maéske ikke har den til-
streekkelige forstdelse for de nationale love.

Staten kan sikre, at varetagelsen af opgaver i rela-
tion til privacy-data for staten, kun kan varetages
af de nationale virksomheder.

Staten ber stille klare krav til sikkerheden hos de

private virksomheder, sdledes at privacy for bor-

gerne sikres.

e Staten ber foretage aktiv kontrol af virksomhe-
dernes efterlevelse af loven.

e Staten ber indfere og sikre effektfulde konse-

kvenser ved brud pé privacy.

Styringsmidlet i form af personoplysningsloven er | e
ikke effektiv nok i sikringen af borgernes privacy-
rettigheder over for private virksomheder.

Magten er flyttet fra staten til computerngrderne

Regulering omkring privacy og styring af data indbygges nu i hej grad i udformningen af teknologier-
ne og deres anvendelsesmuligheder frem for i konkrete love, der er malrettet den enkelte teknologi. Da
lovene er teknologineutrale vil opfyldelse af lovgivningens krav til beskyttelse af data ligge i den kon-
krete udmentning og anvendelse af teknologierne. Dette er en af de vasentlige konklusioner i vores

delrapport 3 vedrerende vurdering af teknologiernes muligheder for at overholde lovgivningens krav.

Dette betyder, at ansvar for beskyttelse af oplysninger omkring borgernes adfaerd pa f.eks. Internettet
nu ligger i haenderne hos de personer og virksomheder, der udvikler teknologierne og eventuelt har
overordnet kontrol med disse teknologier. Nar staten ikke langere kan kontrollere disse teknologier og

specifikt anvendelsen af data, ma tilliden nu rettes mod de specialister, der star bag teknologierne.

Et aktuelt eksempel herpa er opbevaring af og adgang til lagejournaler, som i tidligere tider alene 14
hos den praktiserende leege og pa hospitalet. Disse journaler har man nu i Danmark gjort tilgengelige
pé Internettet. Dels som elektroniske journaler, som alle relevante leger har adgang til, dels som et
dokument, patienten selv ret enkelt kan fa adgang til. Adgang til noget s& falsomt som borgernes lege-

journal via Internettet gger risikoen for, at andre uden relevant rinde kan skaffe sig adgang hertil.

Staten ber i et sddan tilfzelde fore saerligt tilsyn med sikringen af brud mod privacy.
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Sammenfatning
Politiske udfordringer Lasninger
Nér staten ikke entydigt kan kontrollere disse | ¢ Staten ber stille klare krav til sikkerheden hos de
teknologier og specifikt anvendelsen af data, ma private -virksomheder, sdledes at privacy for bor-
tilliden nu rettes mod de specialister, der stir bag geme sikres.
teknologierne. o Staten ber stille krav omkring indarbejdning af
privacy foranstaltninger i udviklingen af teknolo-
gier.
e Staten ber foretage aktiv kontrol af virksomhe-
dernes efterlevelse af loven.
o Staten ber indfore og sikre effektfulde konse-
kvenser ved brud pi privacy.

Global udvikling med overvagning og kontrol

Internationaliseringen, globaliseringen og den granseoverskridende handel eger behovet for at ud-
veksle informationer over grenseme. Ligeledes kan kriminaliteten i form af terror bevage sig fra at
vare et nationalt problem til at vare et international mal - og dermed problem. Terroren har siden
flykapringen opstod varet synligt internationalt. 1 de seneste r har terroren taget en dramatisk drej-
ning i retning af et globalt terrornetverk, som ikke ensker forhandling, men omvaltning og foran-
dring.

Det internationale samfunds reaktion herpd er en gget kontrol og overvagning af offentlige steder og
dermed en registrering af borgernes feerden og aktivitet pad disse steder. Dette suppleret med log-
ning/registrering af al kommunikation, herunder e-mail og talekommunikation mellem borgere i de
enkelte land og pa tvers af landegrenserne.

Staterne er parate til at udveksle denne information, sifremt det fremmer opklaring af terror eller kri-
minel handling. Et effektivt veerktaj i opklaring og pagribelsen af de indblandede i 11. september ter-
roren og London-bombningen. Men de egentlige bagmand har man ikke kunne pagribe endnu.

Den ggede overvagning og kontrol gér klart imod ensket om bevarelsen af borgernes privacy. En om-
kostning, som mange nok er villig til at betale, hvis man har en sikkerhed for, at oplysningerne ikke
blev misbrugt og en tro pa, at overvagningen reelt set giver et hgjere sikkerhedsniveau.

For de borgere, som har en stor og tilstrekkelig viden om teknologiernes mulige privacy-fremmende
egenskaber, er bevarelsen af privacy kun gjort vanskelig — men ikke umulig — i relation til den agede
overvigning og kontrol. Det er sdledes muligt med computerteknologien at undga personhenferbar
registrering af e-mail, web-browsing, Internet debatfora og tale-kommunikation via Internettet, ved

brug af kryptering og teknologier til slering af de elektroniske spor.

Denne mulighed har de kriminelle selvfolgelig ogsi. Ligesom de sandsynligvis ogsé har flere mulig-

heder, da de sandsynligvis ikke har problemer med at bryde det regelset, der begrenser den normale
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lovlydige borgers. F.eks. ved at udgive sig for at vere en anden, nar de har hacket sig ind pa andre

borgeres computere og misbruger deres udstyr og adresser m.m., eller ved at anvende stjilent udstyr.

Hertil kommer, at de kan udfere deres kriminelle handlinger fra et andet land, som maske ikke har helt

s& stramme regler for disse aktiviteter.

Sammenfatning

Politiske udfordringer

Lesninger

Tiltag, som begrenser borgernes privacy-rettigheder

for at fange kriminelle, er ikke entydigt effektive.

Staten skal sikre, at et tiltag, der umiddelbart vir-
ker effektivt i kampen mod kriminaliteten, men
som kraznker borgernes privacy-rettigheder, ikke
kan omgas af de kriminelle, og dermed alene har
en negativ effekt pd privacy. Det kan man péstd er
tilfeldet med logning af tale- og e-mail kommu-
nikation. Det kan dog have sin berettigelse, idet
kommunikation er vanskeliggjort for de kriminel-
le. Men er prisen for hej i relation til borgernes
privacy-rettigheder?

Tiltag til sikring af privacy skal koordineres internati-

onalt for at sikre mod internationalt misbrug.

Verdens stater ber indgd samarbejde om felles
lovgivning, tiltag og kontrolforanstaltninger til
sikring af borgernes privacy-rettigheder internati-
onalt.
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9. Styringsmidler

Hvordan styrer man privacy-reguleringen, nir privacy ikke er klart defineret?
Den forste definition af privacy blev givet af en amerikansk hgjesteretsdommer tilbage i 1890'erne.
Den dag i dag findes der ikke én entydigt anerkendt definition af privacy. I den digitale verden taler
man ofte om privacy som beskyttelse af person-oplysninger, men ogsa som et bredere begreb relateret

til den personlige integritet og selvbestemmelse.

Grundlzggende kan man sige, at det drejer sig om borgernes ret til i fred uden indblanding og over-
vagning af andre at bestemme, hvad man vil offentliggere om sig selv og under hvilke omstendighe-
der, safremt man ellers overholder galdende lov. Set i lyset af den stigende kriminalitet og terrorvirk-

somhed ber man vurdere, om dette overhovedet er muligt og acceptabelt for samfundet i dag.

Den teknologiske udvikling har inden for de sidste ar tydeliggjort behovet for fastleeggelse af begrebet
privacy og i den forbindelse reformulere og redefinere de lovtiltag, der dekker dele af privacy-
omridet. Vores analyse i forbindelse med delrapport 1 viser, at de nordiske tiltag til sikring af privacy,

styret ved personoplysningsloven, ikke i tilstreekkelig grad afspejler det teknologiske stadie og de en-
sker, der métte veare til sikring af privacy-rettighederne i fremtiden.

Der kan ikke szttes lighedstegn mellem definitionen af personfelsomme data og privacy-data, hvis
privacy data skal omfatte alle oplysninger, som kan genkende borgeren som individ. Saledes dekker
personfolsomme oplysninger i persondataloven f.eks. ikke i alle tilfzlde fingerafiryk og DNA. [ de
tilfzlde, hvor disse biometriske data lagres pa en sddan made, at den registrerede ikke kan identifice-

res, betragtes data ikke som personoplysninger.

Onskerne til indholdet i privacy-definitionen vil vere forskellig afhengig af, om det er borgeren, en
privat virksomhed eller de nationale stater, der formulerer definitionen, da der er forskellige interesser.
Ligeledes kan man forestille sig, at der vil vaere regionale forskelle, saledes at Norden pa baggrund af
vores demokratiske traditioner eventuelt har en anden forstaelse for omfanget af privacy. Netop pa
baggrund af disse traditioner kan det i Norden vare hensigtsmassigt at rejse sagen til offentlig debat,
sdledes at borgeren har muligheden for at komme med indlag. Privacy ber tage udgangspunkt i bor-
gernes rettighed — demokratiet er borgernes rettighed.

Den manglende entydige definition af privacy gor debatten i medierne uklar. Ligesom den for myn-
dighederne afstedkommer dels etablering af utilstreekkelig styringstiltag til sikring af borgernes rettig-

heder, dels (mdske ubevidst — grundet ugennemsigtighed) krankelse af privacy-rettighederne som

folge af kontrol og overvagningstiltag, der tilgodeser statens interesse.
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I debatten er det ligeledes nedvendigt at forklare privacy i relation til teknologierne og deres mulige
anvendelser, og dermed risiciene for tab af privacy. Det er en stor informationsmassig udfordring pa
den ene side at give tilstrekkelig og detaljeret information, uden at dette samtidig skreemmer borgerne,
sé den nye teknologi ikke bliver brugt.

Vores analyse i delrapport 3 viser, at problemstillingerne er meget tekniske og pa nogle omréader kree-
ver specialiseret viden. Mange teknologier kan konfigureres, s lovene omkring beskyttelse af person-
lige oplysninger bliver overholdt, men det kraever ofte specielle kompetencer enten fra en professionel
bruger eller ved, at det indbygges i teknologien. Det vil vare nedvendigt med information herom pa en
forstéelig og brugbar form til den almindelige bruger af teknologierne, hvis borgerne selv skal kunne

opretholde privacy ved anvendelsen af teknologierne.

Sammenfatning

Politiske udfordringer Lesninger

Privacy er ikke entydig defineret, hvilket vanskeligger | » Man ber pd globalt plan eller alternativt nordisk
en meningsfuld debat samt besverligger myndighe- plan fastlegge definitionen af privacy.

dernes fastleggelse af hensigtsmassige og effektive | o De statslige myndigheder ber initiere en offentlig
styringsmidler. debat omkring privacy.

Eksisterende styringsmidler i form af persondataloven | e Eksisterende styringsmidler i form af lovgivning
dzkker ikke nye typer informationsregistreringer som skal reformuleres og redefineres til den brede op-
f.eks. billeder, bevagelsesdata og fingerafiryk som fattelse af privacy, sd loven ogsa dakker anven-
falge af nye teknologier. delsen af nye teknologier.

Det er en stor informationsmassig udfordring p4 den | e Udvikling/tilpasning af informationsstrategi.

ene side at give tilstreekkelig og detaljeret information, | o Jvarksazttelse af malgruppefokuserede informati-
uden at dette samtidig skremmer borgeme, si den nye onskampagner.

teknologi ikke bliver brugt.

Fra national lovgivning til globale tiltag

Udviklingen i samfundet betyder, at vi i den internationale verden oplever, at grenser mellem konti-
nenter, lande, it-systemer og individer brydes ned. Lovgivningeh omkring beskyttelse af personoplys-
ninger tager i Norden udgangspunkt i den nationale lovgivning, som for nogle er en implementering af
EU-lovgivningen.

Trods gnsket om harmonisering viser delrapport 1, at der er forskelle imellem de nordiske landes data-
beskyttelseslovgivning. Forskellene findes i den registreredes indsigelsesret, kategoriseringen af op-
lysningerne og ikke mindst med hensyn til de love, der udstedes for fravigelse af personoplysningslo-
ven i de enkelte lande.

Dette gor det svert at sikre den enkelte borgers privacy-rettigheder i en stigende international verden,
hvor data bevager sig pé tvars af landegrenserne. Dermed er privacy-beskyttelsen reelt aldrig bedre
end den, der gives i det land med den ringeste beskyttelse. Kaden er ikke sterkere end det svageste

led, hvis fuldstendig harmonisering ikke valges.
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Sammenfatning

Politiske udfordringer Lesninger

Udviklingen i samfundet betyder, at grenser mellem o Harmonisering af lovgivningen p3 privacy-
kontinenter, lande og it-systemer brydes ned. omridet pd nordisk og globalt plan

Skal man alene ved lov regulere eller skal der andre styringsmidler til?

Frem til nyere tid har der ikke varet nogen tvivl om, at lovgivningen har en rolle at spille i regulerin-
gen af informations- og kommunikationssamfundet og mere specifikt Internettet. Igennem de senere &r
er der dog opstdet en erkendelse af, at eksisterende love og anden traditionel regulering ikke er til-

strakkelig til regulering af de forskellige konsekvenser af teknologien.

De problemstillinger, som knytter sig til konsekvenserne af teknologierne, er sa komplekse, at specifik
lovgivning malrettet disse ikke vil give mening. Den gengse opfattelse (ogsa baseret pa enkeltsager i
medierne) er, at lovgivningen er mangelfuld i forhold til en "tilstreekkelig" beskyttelse af privatlivets
fred for den enkelte borger. Der er derfor behov for supplement af lovgivning med andre styringsmid-
ler.

Disse andre styringsmidler bliver dog ogsa i stigende grad taget i anvendelse. Eksempler pa andre
styringsmidler kan veare:

. Statslige oplysningskampagner til borgerne om privacy og teknologiernes muligheder og trusler.

. Standardisering af teknologier og herunder udbredelse af normer for teknologianvendelse.

. Anvendelse af kontraktstyring og opfelgende kontrol, nér personfalsomme data og dataanven-
delse outsources til private virksomheder.

. Okonomiske tilskud fra staten til private akterer pa markedet som f.eks. ISP'ere og softwareleve-
randgrer.

. Statslig initiering og drift af samarbejder mellem akterer i markedet.

. Frivillige aftaler mellem akterer med betydning for privacy. Et eksempel herpa er det kodeks,
som ISP'ere i Danmark har udarbejdet.

Felles for alle disse styringsmidler er, at ingen af dem enkeltstdende vil give "tilstreekkelig" beskyttel-
se af borgernes privacy, men ma indga i den palette af styringsmidler, der tages i anvendelse. For tilta-
gene igangsattes, er det dog nedvendigt at foretage en afvejning af styrker og svagheder ved disse,
samt om de har den enskede effekt. Vurderingen ber ligeledes indeholde et tidsperspektiv, da nogle

tiltag kan have den enskede effekt pA meget lang sigt, uden at den kan méles pa kort sigt.

Initiativet til igangsattelse af handlinger kan komme fra savel nationale som internationale myndighe-

der og organisationer samt fra private virksomheder og organisationer. Analyser og forhandlinger her-

om tager tid, og mange har ogs vaeret i gang i flere ar. Men mens tiden gér, er borgernes privacy truet.
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Sammenfatning

Politiske udfordringer Lesninger

Eksisterende love og anden traditionel regulering er e Den eksisterende lovgivning skal suppleres og
ikke tilstrekkelig til regulering af de forskellige kon- understottes med andre styringsmidler.

sekvenser af teknologien.

Borgernes rettigheder i forhold til rigets sikkerhed

De seneste ars vaekst i antallet af terrorhandlinger, eller i hvert fald den ggede information til offent-
ligheden omkring terrorhandlinger, har afstedkommet en eget indsats i overvagning og kontrol af alle
borgere med det formdl at identificere og straffe terrorister. Debatten er i dag i gang ogsé i medierne
og belyser bl.a. en problemstilling om, hvorvidt staten kan forudsztte befolkningens fulde tillid til
styrkelse af overvigningen og kontrollen med borgerne med det mél at bekeempe de kriminelle.

Flere medier i Danmark har kert undersegelser pa, om borgeme kan og vil acceptere overvagning for
at sikre den generelle sikkerhed. Ingen af disse undersogelser er dog szrlig valide, og resultaterne
heraf derfor ogsa blandede. I situationer, hvor terrorismens grusomme ansigt toner frem pa samtlige
nyhedsmedier, er alle ikke sene til at acceptere overvigningen og kontrollen. Disse skremmescenarier
har den indlysende virkning pé os alle, at vi er tilbgjelige til at give kab pad demokratiske rettigheder
omkring privatlivets fred. Nogle vil mene, at det er nedvendigt og uundgaeligt i vores tid.

Nar staten registrerer og opbevarer data omkring borgerne, har vi som borgere tillid til og forventer, at

statsmagten ikke misbruger informationen eller "mister" kontrollen med data, s& de kan misbruges.

Debatten ber ogsad omhandle det forhold, at de organiserede kriminelle og terrorister, der gnsker at
undgé overvagning, har mulighederne for dette ved at udnytte de teknologiske muligheder. Herved
mister overvagningen sin fulde effekt og dermed en veesentlig del af rationalet - pA bekostning af
krenkelse af privatlivets fred for borgerne.

Vi har i delrapport 2 listet de teknologier, der i dag muligger anonym adferd og kommunikation f.eks.
med kryptering. Disse teknologier er i dag i princippet mulige at anvende for alle, men forudsatter
viden og kompetencer herom. Det er saledes muligt og lovligt ogsa for kriminel-
le/terrorister/frihedskazmpere mv. at kommunikere pa denne made og siledes undga at blive identifice-
ret og opdaget. Det er endvidere ualmindeligt vanskeligt, hvis ikke praktisk umuligt, at forbyde eller
hindre, at privatlivsfremmende teknologier benyttes af kriminelle, da disse teknologier udvikles og

udbydes af globale intellektuelle communities uden for statsmagternes kontrolrum.

En omvendt situation, hvor staten ensker at udbrede mere privatlivsfremmende teknologi, vil samtidig

arbejde imod et eventuelt mal om eget overvagning.
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Der er et politisk dilemma i, at ved at gge mulighederne for at bekampe kriminalitet ved udvidet over-

véagning, mindskes almindelige borgeres ret til at optreede anonymt og dermed etablere et privacy-rum.

Endelig er der afledt et dilemma omkring, hvilken fejlmargin man politisk vil tolerere. Det vil sige, at

nér overvagning og data kan sammenkeres af sagsbehandlere og it-systemer, vil der uundgaeligt fra tid

til anden kunne blive begaet en fejl og dermed draget en forkert slutning. Det kan séledes i nogen grad

forventes, at "uskyldige" borgere f.eks. blacklistes i politiets og efterretningstjenestens registre, uden

at de har mulighed for at vide det og redegare for deres uskyld.

Sammenfatning

Politiske udfordringer

Lesninger

At etablere en overvégning og/eller kontrol, som ef-
fektivt og tilstrekkeligt opfylder malet.

e Lasning pd disse to udfordringer ligger i afvej-
ningen mellem borgernes ret til privacy og hensy-
net til rigets og borgernes sikkerhed, som kun kan
leses ved en politisk beslutning.

Der findes i dag teknologi, som ger det muligt og
lovligt, ogsé for kriminelle/terrorister/friheds-
kampere m.fl., at kommunikere, uden at man bliver
identificeret.

» Se ovenfor.

Udbredelse af PET-teknologier undergraver rationalet
ombkring aget overvigning for at kunne bekempe
terrorisme mv.

e Der ber foretages omfattende effektvurdering af
tiltag med betydning for privacy, fer disse ivaerk-
szttes. Tiltagene ber tillige vurderes ud fra politi-
ske hensigter og mal samt samfundsekonomiske
konsekvenser.
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