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Forslag

Lov om supplerende bestemmelser til forordning om elektronisk identifikation
og tillidstjenester til brug for elektroniske transaktioner pa det indre marked

Anvendelsesomrade

§ 1. Denne lov finder anvendelse pa tillidstjenesteudbyde-
re, som udbyder tillidstjenester og er etableret pa det danske
marked, som er omfattet af Europa-Parlamentets og Réadets
forordning (EU) nr. 910/2014 af 23. juli 2014 om elektro-
nisk identifikation og tillidstjenester til brug for elektroniske
transaktioner pa det indre marked og om ophavelse af di-
rektiv 1999/93/EF (eIDAS-forordningen).

Kontrol og straf m.v.

§ 2. Digitaliseringsstyrelsen paser overholdelsen af el-
DAS-forordningen og regler fastsat i medfer af eIDAS-for-
ordningen. Digitaliseringsstyrelsen paser endvidere overhol-
delsen af denne lov og regler fastsat i medfer af loven.

8 3. Finansministeren kan fastseette narmere regler om
sikkerhedskrav til tillidstjenesteudbydere.

8 4. Digitaliseringsstyrelsen er ansvarlig for tilsynsopga-
ver i Danmark i medfar af eIDAS-forordningens artikel 17.

Stk. 2. Finansministeren kan fastsatte nermere regler om
Digitaliseringsstyrelsens tilsyn efter stk. 1, herunder bestem-
melser om indholdet af overensstemmelsesvurderingsrap-
porter udstedt i henhold til eIDAS-forordningens artikel 21,
stk. 1.

8 5. Myndigheder og personer, der udgver opgaver efter
elDAS-forordningens artikel 17 og 20, samt enhver, der i
gvrigt yder bistand hertil, er under ansvar efter straffelovens
88§ 152-152 f forpligtet til at iagttage ubetinget tavshed over
for uvedkommende med hensyn til oplysninger om tillidstje-

Finansmin.,
Digitaliseringsstyrelsen

nesteudbydernes systemers tekniske og sikkerhedsmaessige
indretning samt processer for opretholdelse, vedligeholdelse
og drift af sikkerheden omkring systemerne.

8 6. Medmindre strengere straf er forskyldt efter anden
lovgivning, straffes med bade den, der
1) ikke overholder sikkerhedskrav til tillidstjenesteudby-
dere, jf. eIDAS-forordningens artikel 19, stk. 1
2) ikke overholder underretningspligt for tillidstjenesteud-
bydere, jf. eIDAS-forordningens artikel 19, stk. 2 eller
3) afgiver urigtige eller vildledende oplysninger til Digita-
liseringsstyrelsen.
Stk. 2. Der kan palaegges selskaber m.v. (juridiske perso-
ner) strafansvar efter reglerne i straffelovens kapitel 5.

Zndringer i anden lovgivning

8 7. I lov om fragtaftaler ved international vejtransport, jf.
lovbekendtgarelse nr. 1122 af 18. september 2015, foretages
fglgende &ndring:

1. 186, stk. 5, @ndres »lov om elektroniske signaturer« til:
»forordning (EU) nr. 910/2014 af 23. juli 2014 om elektro-
nisk identifikation og tillidstjenester til brug for elektroniske
transaktioner pa det indre marked og om ophavelse af di-
rektiv 1999/93/EF«.

Ikrafttreedelse m.v.

§ 8. Loven treeder i kraft den 1. juli 2016.
Stk. 2. Samtidig hermed ophaves lov nr. 417 af 31. maj
2000 om elektroniske signaturer.
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2. Indledning

Omradet omkring elektroniske signaturer har hidtil veeret
reguleret af direktiv 1999/93/EF om elektroniske signaturer.
Direktivet blev implementeret i dansk ret ved lov nr. 417 af
31. maj 2000 om elektroniske signaturer. I medfgr af loven
er der udstedt to bekendtggrelser, henholdsvis bekendtggrel-
se nr. 923 af 5. oktober 2000 om sikkerhedskrav m.v. til
ngglecentre og bekendtgarelse nr. 922 af 5. oktober 2000
om ngglecentres og systemrevisionens indberetning af op-
lysninger til Telestyrelsen.

Europa-Parlamentets og Radets forordning (EU) nr.
910/2014 af 23. juli 2014 om elektronisk identifikation og
tillidstjenester til brug for elektroniske transaktioner pa det
indre marked og om ophavelse af direktiv 1999/93/EF (el-
DAS-forordningen), skal erstatte det eksisterende direktiv
om elektroniske signaturer, 1999/93/EF, men har et bredere
anvendelsesomrade, idet forordningen i tilleeg til regulering
af elektroniske signaturer ogsa regulerer en bredere gruppe
af elektroniske tillidstjenester samt elektroniske identiteter
og dokumenter.

Baggrunden for forordningen er séaledes, at lovgivning om
elektroniske signaturer samt gensidig anerkendelse af elek-
tronisk identifikation og autentifikation er nggletiltag i Den
digitale dagsorden for Europa, og at den eksisterende EU-
lovgivning udelukkende dakker elektroniske signaturer. En-
delig var der identificeret en opsplitning af markedet, idet
der var forskellige regler gaeldende for tillidstjenesteudbyde-
re afhaengig af, hvilken medlemsstat de leverede en ydelse i.
elDAS-forordningen forventes at harmonisere omradet og
derved skabe starre tryghed, nar der interageres pa tveers af
grenser.

Dette lovforslag fremsattes som supplement til bestem-
melserne i elDAS-forordningen med henblik pa at styrke til-
liden til elektroniske transaktioner pa det danske marked ved
at supplere det falles grundlag for sikker elektronisk inte-
raktion mellem borgere, virksomheder og offentlige myn-
digheder og derved gge effektiviteten i offentlige og private
onlinetjenester, elektronisk forretningsfarelse og elektronisk
handel i Danmark.

Lovforslaget vil medfgre ophevelse af lov om elektroni-
ske signaturer og de to bekendtgarelser, der har hjemmel i

De gkonomiske og administrative konsekvenser for det offentlige
De gkonomiske og administrative konsekvenser for erhvervslivet m.v.

denne. Ophavelsen skyldes, at elDAS-forordningen har
umiddelbar retsvirkning i Danmark, og at lov om elektroni-
ske signaturer samt bekendtgarelse nr. 923 af 5. oktober
2000 om sikkerhedskrav m.v. til ngglecentre og bekendtgg-
relse nr. 922 af 5. oktober 2000 om ngglecentres og system-
revisionens indberetning af oplysninger til Telestyrelsen,
som regulerer det samme omrade, derfor skal ophaves.

Lovforslaget tilsigter ogsa at udpege det nationale tilsyns-
organ, regulere sanktionering af tillidstjenesteudbydere, tav-
shedspligt for de persongrupper, der beskeftiger sig med til-
syn med tillidstjenesteudbydernes sikkerhedsmassige ind-
retning og give finansministeren bemyndigelse til p& natio-
nalt plan at fastsette formelle detaljer omkring de sikker-
heds- og tilsynsmassige rammer.

elDAS-forordningen blev vedtaget den 23. juli 2014, og
den finder som udgangspunkt anvendelse fra den 1. juli
2016.

Forordningsgrundlaget for lovforslaget er: Europa-Parla-
mentets og Radets forordning (EU) nr. 910/2014 af 23. juli
2014 om elektronisk identifikation og tillidstjenester til brug
for elektroniske transaktioner pa det indre marked og om
ophavelse af direktiv 1999/93/EF (eIDAS-forordningen).

3. Baggrund for lovforslaget

Baggrunden for lovforslaget er at sikre opfyldelse af de
krav elDAS-forordningen stiller til medlemsstaterne og
samtidig give mulighed for at tilpasse formelle krav til sik-
kerhed og tilsyn lgbende i forhold til udviklingen pa omra-
det.

I henhold til artikel 288 i TEUF-traktaten gelder eIDAS-
forordningen umiddelbart i hver medlemsstat. Gengivelser
af bestemmelser fra eIDAS-forordningen i loven er saledes
udelukkende begrundet i praktiske hensyn og bergrer ikke
den navnte forordning.

Den geeldende lov om elektroniske signaturer implemente-
rer direktiv 1999/93/EF om en fallesskabsramme for elek-
troniske signaturer, herefter kaldet direktivet, som blev sat i
kraft den 1. oktober 2000. Lovens formal er at fremme en
sikker og effektiv anvendelse af elektronisk kommunikation
gennem fastseettelse af krav til visse elektroniske signaturer



og til ngglecentre, der udsteder certifikater til elektroniske
signaturer. Lov om elektroniske signaturer er specifikt til-
passet elektroniske signaturer og forhold, der bergrer disse.

Da elDAS-forordningen erstatter og tilbagekalder direkti-
vet, og da elDAS-forordningen regulerer savel elektroniske
signaturer som en rekke yderligere tillidstjenester, er det
ngdvendigt med denne lov at ophave lov om elektroniske
signaturer. Dette bevirker, at visse omrader vil vare util-
straekkeligt regulerede. Det foreslas derfor i nearvarende
lovforslag, at der gives bemyndigelse til finansministeren til
at fastsatte nogle formelle krav til tilsyn og sikkerhed, der
tidligere var fastsat med hjemmel i lov om elektroniske sig-
naturer. Lovforslaget indeholder desuden en bestemmelse
om tavshedspligt for myndigheder og personer, der udgver
opgaver efter elDAS-forordningens artikel 17 og 20 om til-
synsorganer og tilsyn med tillidstjenesteudbydere, samt enh-
ver, der i gvrigt yder bistand hertil.

Det folger af eIDAS-forordningens artikel 16, at de enkel-
te medlemsstater skal fastseette regler om sanktioner for
overtreedelser af elDAS-forordningen. Det er et krav, at
sanktionerne er effektive, star i et rimeligt forhold til over-
treedelsen og har afskreekkende virkning.

Det fremgar af eIDAS-forordningens artikel 17, stk. 1, 1.
pkt., at hver medlemsstat skal udpege et tilsynsorgan, der er
hjemmehgrende p& dens omrade.

elDAS-forordningen har umiddelbar retsvirkning i Dan-
mark, og det er derfor ngdvendigt at ophave lov om elektro-
niske signaturer, bekendtgarelse nr. 923 af 5. oktober 2000
om sikkerhedskrav mv. til ngglecentre, bekendtgarelse nr.
922 af 5. oktober 2000 om ngglecentres og systemrevisio-
nens indberetning af oplysninger til Telestyrelsen.

Det fremgar af eIDAS-forordningen, at den traeder i kraft i
etaper. Hovedparten traeder i kraft den 1. juli 2016, men vis-
se bemyndigelsesbestemmelser tradte allerede i kraft 17.
september 2014. Nedenfor findes en redegarelse for indhol-
det af de bestemmelser, der allerede er tradt i kraft, og som
er relevante for dette lovforslag.

elDAS-forordningens artikel 17, stk. 8, bestemmer at
Kommissionen ved hjalp af gennemfarelsesretsakter kan
fastleegge formater og procedurer for rapporteringen i med-
far af elDAS-forordningens artikel 17, stk. 6.

Kommissionen har ved fremsattelsen af lovforslaget ikke
udnyttet bemyndigelsen til via gennemfarelsesretsakter at
fastleegge sadanne formater og procedurer for tilsynsorga-
ners rapportering til Kommissionen om det foregdende ka-
lenderars primere tilsynsvirksomhed sammen med en sam-
menfatning af de indberetninger af brud pa sikkerheden,
som er modtaget fra tillidstjenesteudbyderne i overensstem-
melse med elDAS-forordningens artikel 19, stk. 2.

elDAS-forordningens artikel 19, stk. 4 bestemmer, at
Kommissionen ved gennemfarelsesretsakter kan specificere
tillidstjenesteudbyderes sikkerhedsforanstaltninger yderlige-
re og vedtage formater og procedurer, herunder tidsfrister,
for tillidstjenesteudbyderes underretning i tilfeelde af brud
pa sikkerheden. Et eksempel pa en tillidstjenesteudbyder i

dansk kontekst er Nets DanlD A/S, som udsteder den offent-
lige digitale signatur NemiD.

Kommissionen har ved fremsattelsen ikke benyttet sig af
muligheden for ved gennemfgrelsesretsakter yderligere at
specificere eller vedtage formater og procedurer, herunder
tidsfrister for tillidstjenesteudbyderes rapportering af kon-
staterede brud pa sikkerheden eller tab af integritet, som har
en vasentlig indvirkning pa den udbudte tillidstjeneste eller
de bergrte personoplysninger.

elDAS-forordningens artikel 21, stk. 4 bestemmer, at
Kommissionen ved hjelp af gennemfgrelsesretsakter kan
fastleegge formater og procedurer vedrgrende kvalificerede
tillidstjenesteudbyderes anmeldelse af hensigt om at udbyde
en kvalificeret tillidstjeneste til tilsynsorganet og indsendel-
se af overensstemmelsesvurderingsrapport udstedt af et
overensstemmelsesvurderingsorgan. Et overensstemmelses-
vurderingsorgan vil typisk veere et konsulenthus, der gen-
nem akkreditering har opnaet ret til at vurdere en tillidstje-
nesteudbyders overensstemmelse med elDAS-forordningens
krav. Resultatet af overensstemmelsesvurderingsorganets
overensstemmelsesvurdering vil veere en overensstemmel-
sesvurderingrapport.

Kommissionen har ved fremsettelsen ikke benyttet sig af
muligheden for ved hjalp af gennemfarelsesretsakter at fast-
leegge formater og procedurer for kvalificerede tillidstjene-
steudbyderes anmeldelse af hensigt om at udbyde en kvalifi-
ceret tillidstjeneste til tilsynsorganet og indsendelse af over-
ensstemmelsesvurderingrapport udstedt af et overensstem-
melsesvurderingsorgan.

Det forhold, at der ikke er anfgrt nogen endelig dato for
Kommissionens naermere regulering af de anferte omrader
danner baggrund for lovforslagets bestemmelser herom.

4. Lovforslagets indhold
4.1 Udpegning af tilsynsorgan.

4.1.1 Geldende ret

Det falger af eIDAS-forordningens artikel 17, stk. 1, 1.
pkt., at hver medlemsstat skal udpege et tilsynsorgan, der er
hjemmehgrende péa dens omrade.

Det forhold, at eIDAS-forordningen er ny, bevirker, at der
pé nuvaerende tidspunkt ikke eksisterer galdende ret, som
deekker helt samme omréde.

Lov om elektroniske signaturer regulerer dog kvalificere-
de elektroniske signaturer og overlapper séledes delvist for-
hold, der reguleres i eIDAS-forordningen. | lov om elektro-
niske signaturer reguleres tilsyn med ngglecentre i kapitel 9.
Det fremgar saledes, at Telestyrelsen paser overholdelse af
loven og bestemmelser udstedt i medfer af loven.

4.1.2 Ministeriets overvejelser og den foreslaede ordning

Telestyrelsen eksisterer ikke leengere, men opgaverne hen-
hgrer i dag under Digitaliseringsstyrelsen. Med denne lov
udpeger Finansministeriet derfor Digitaliseringsstyrelsen
som tilsynsorgan i forhold til eIDAS-forordningen.



Digitaliseringsstyrelsen har i dag til opgave

— at modtage anmeldelse fra ngglecentre

- at fastseette en tidsfrist for opfyldelse af pabud

— at modtage rapporter fra ngglecentre og fastsatte frist
for indsendelse

— at fastseette nermere regler vedrgrende ngglecentres rap-
porter samt om systemrevisionens gennemfarelse i ngg-
lecentre

— at udstede pabud om anmeldelse, rapportering og nggle-
centres overensstemmelse med loven eller bestemmelser
udstedt i medfer af loven

—  at fastseette tidsfrister for opfyldelse af pabud

— at palegge ngglecentre tvangsbgder med henblik pé at
gennemtvinge pabud

— at kreeve gennemfgrelse af ekstraordinger systemrevision
0g udpege systemrevisor

— at fratage ngglecentre retten til, at anvende betegnelsen
kvalificerede certifikater

— at sikre systemrevisors habilitet

— at behandle oplysninger afgivet fra systemrevisor uden
ngglecentrets accept.

Det foreslas i lovforslaget, at Digitaliseringsstyrelsen pa-
ser overholdelse af elIDAS-forordningen og regler fastsat i
medfar af eIDAS-forordningen samt lovforslaget og regler
fastsat i medfer af dette.

Rollen som tilsynsorgan indeberer, at Digitaliseringssty-
relsen skal fere tilsyn med tillidstjenesteudbydere, der er
etableret i Danmark, for ved hjeelp af forudgaende og efter-
falgende tilsynsvirksomhed at sikre, at disse tillidstjeneste-
udbydere og de tillidstjenester, de udbyder, opfylder krave-
ne i elDAS-forordningen.

Digitaliseringsstyrelsen skal saledes fare et proaktivt til-
syn med kvalificerede tillidstjenesteudbydere ved at modta-
ge anmeldelser om tilsyn og overensstemmelsesvurderings-
rapporter om kvalificerede tillidstjenester. Det proaktive til-
syn indebeerer, at Digitaliseringsstyrelsen af egen drift skal
ivaerksatte tilsyn med kvalificerede tillidstjenesteudbydere,
der er etableret i Danmark.

Derudover skal Digitaliseringsstyrelsen fare et reaktivt til-
syn, herunder om ngdvendigt gribe ind over for ikke-kvalifi-
cerede tillidstjenesteudbydere, der er etableret i Danmark.
Det skal ske ved hjeelp af efterfalgende tilsynsvirksomhed,
nar der underrettes om, at disse ikke-kvalificerede tillidstje-
nesteudbydere eller de tillidstjenester, de udbyder, angive-
ligt ikke opfylder kravene i eIDAS-forordningen.

Digitaliseringsstyrelsen skal med andre ord fgre et reaktivt
tilsyn med ikke-kvalificerede tillidstjenesteudbydere, da dis-
se ikke er forpligtede til at anmelde deres tillidstjenester el-
ler aflevere overensstemmelsesvurderingsrapporter i medfar
af eIDAS-forordningen.

Digitaliseringsstyrelsen far til opgave

— at rapportere til de gvrige medlemsstater og Kommissio-
nen i tilfelde af sikkerhedsbrud pa en anmeldt elektro-
nisk identifikationsordning, jf. eIDAS-forordningens ar-
tikel 10, stk. 2

at analysere overensstemmelsesvurderingsrapporter, jf.
elDAS-forordningens artikel 17, stk. 4, litra b

at underrette andre tilsynsorganer og offentligheden om
brud pa sikkerheden eller tab af integritet jf. eIDAS-for-
ordningens artikel 17, stk. 4, litra c

at afleegge rapport til Kommissionen om sin primere
virksomhed jf. eIDAS-forordningens artikel 17, stk. 4,
litra d

at foretage kontrolundersggelser eller anmode et over-
ensstemmelsesvurderingsorgan om at udfgre en overens-
stemmelsesvurdering af de kvalificerede tillidstjeneste-
udbydere jf. eIDAS-forordningens artikel 17, stk. 4, litra
e

at samarbejde med databeskyttelsesmyndighederne
navnlig ved hurtigst muligt at underrette dem om resul-
taterne af kontrolundersggelser af kvalificerede tillidstje-
nesteudbydere, hvis der er mistanke om overtredelse af
reglerne om beskyttelse af personoplysninger jf, eIDAS-
forordningens artikel 17, stk. 4, litra f

at tildele kvalificerede tillidstjenesteudbydere og de tje-
nester, de udbyder, status som kvalificeret og at treekke
denne status tilbage jf. eIDAS-forordningens artikel 17,
stk. 4, litra g

at underrette det organ, der er ansvarligt for den nationa-
le positivliste, om sine afgarelser om tildeling eller tilba-
getrekning af status som kvalificeret jf. eIDAS-forord-
ningens artikel 17, stk. 4, litra h

at kontrollere, at der findes bestemmelser om planer for
virksomhedsafbrydelse, og at de anvendes korrekt, i til-
felde hvor den kvalificerede tillidstjenesteudbyder af-
bryder sin virksomhed, herunder hvordan oplysninger
forbliver tilgengelige jf. elIDAS-forordningens artikel
17, stk. 4, litra i

at paleegge tillidstjenesteudbydere at afhjeelpe mangler i
opfyldelsen af de krav, der er fastsat i forordningen, jf.
elDAS-forordningens artikel 17, stk. 4, litra j

at oprette, vedligeholde og ajourfare en tillidsinfrastruk-
tur i overensstemmelse med reglerne i national ret, jf. el-
DAS-forordningens artikel 17, stk. 5

senest den 31. marts hvert ar at foreleegge Kommissio-
nen en rapport om det foregdende kalenderars primeere
tilsynsvirksomhed sammen med en sammenfatning af de
indberetninger af brud pa sikkerheden, som er modtaget
fra tillidstjenesteudbydere, jf. eIDAS-forordningens arti-
kel 17, stk. 6

at udveksle god praksis med andre medlemsstaters til-
synsorganer, jf. eIDAS-forordningens artikel 18

at samarbejde med andre tilsynsorganer og yde dem bi-
stand i overensstemmelse med elDAS-forordningens ar-
tikel 18

at tilsynet en gang om daret skal forelegge en sammen-
fattende rapport for ENISA om de indberetninger af
brud pa sikkerheden eller tab af integritet, som er modta-
get fra tillidstjenesteudbyderne, jf. eIDAS-forordningens
artikel 19, stk. 3

at oprette, ajourfgre og offentliggere positivlister, jf. el-
DAS-forordningens artikel 22.



4.2 Sanktionering for overtraedelse af elDAS-forordningen

4.2.1 Gzldende ret

Det falger af eIDAS-forordningens artikel 16, at de enkel-
te medlemsstater skal fastsaette regler om sanktioner for
overtreedelser af elDAS-forordningen. Det er et krav, at
sanktionerne er effektive, star i et rimeligt forhold til over-
traedelsen og skal have afskrakkende virkning.

Det forhold, at eIDAS-forordningen er ny, bevirker, at der
pa nuveerende tidspunkt ikke eksisterer galdende ret, som
dekker sanktionering for overtredelse af selve eIDAS-for-
ordningen.

I lov om elektroniske signaturer reguleres sanktionering
for overtraedelse af denne i § 24.

Lov om elektroniske signaturer § 24, stk. 1, nr. 1, sanktio-
nerer saledes overtreedelse af offentliggerelse af certifikat
uden underskriverens samtykke, opbevaring eller kopiering
af de personers signaturgenereringsdata, som ngglecentret
gennem udstedelsen af certifikater matte have faet kendskab
til. Derudover sanktioneres overtraedelse af lov om elektro-
niske signaturer § 12, hvoraf det fremgar at et ngglecenter
kun ma indsamle personoplysninger i forbindelse med nag-
lecentervirksomheden direkte fra den registrerede eller med
den registreredes udtrykkelige samtykke og kun i det om-
fang, det er ngdvendigt for udstedelsen eller opretholdelsen
af et certifikat. Personoplysninger indsamlet i forbindelse
med ngglecentrets virksomhed ma ikke behandles eller vide-
regives til andet formal uden den registreredes udtrykkelige
samtykke hertil.

Markedsfaring eller anvendelse af signaturgenereringssy-
stemer, der betegnes som sikre, far de er blevet efterpravet
samt afgivelse af vildledende oplysninger og overtredelse af
pabud er tillige sanktioneret i lov om elektroniske signatu-
rer.

Lov om elektroniske signaturers § 24, stk. 1, nr. 2 og 3
sanktionerer ydermere afgivelse af urigtige oplysninger til
Telestyrelsen og overtreedelse af pabud eller afggrelser fra
Telestyrelsen. Sanktioneringen omfatter juridiske personer,
og der er fastsat en foraeldelsesfrist pa fem ar, jf. § 24, stk. 3.

4.2.2 Ministeriets overvejelser og den foreslaede ordning

Bestemmelserne om sanktionering i lov om elektroniske
signaturer har ikke vaeret anvendt i praksis, idet der ikke har
vaeret afgivet pdbud eller gennemfart andre sanktioner i
medfar af loven. Dette er et resultat af, at der kun i begraen-
set omfang har eksisteret kvalificerede ngglecentre i Dan-
mark, og der saledes ikke har veeret situationer, der har be-
tinget sanktioner. P& den baggrund findes ingen praktisk er-
faring med anvendelse af sanktioneringshestemmelser pa
omradet.

elDAS-forordningen og dermed lovforslaget vedrarer ikke
alene specifikt certifikater, som det er tilfeeldet med lov om
elektroniske signaturer. Forordningen og dermed lovforsla-
get vedrgrer derimod tillidstjenesteudbydere og deres virk-
somhed i bredere forstand. Det vurderes, at safremt en til-
lidstjenesteudbyder overtreeder de bestemmelser, der er

sanktioneret i lov om elektroniske signaturer, 8 24, stk. 1,
nr. 1 vil dette tillige veere i strid med elDAS-forordningens
artikel 19, stk. 1 som pabyder tillidstjenesteudbydere at traef-
fe passende tekniske og organisatoriske foranstaltninger til
at styre de sikkerhedsmaessige risici i forbindelse med de til-
lidstjenester, de udbyder.

For sa vidt angdr behandling af personoplysninger er dette
reguleret i lov nr. 429 af 31/05/2000 om behandling af per-
sonoplysninger. | eIDAS-forordningen er der saledes ikke
specifikke bestemmelser om persondata, men en pligt for til-
synet til at samarbejde med databeskyttelsesmyndighederne
og rapportere om handelser relateret til persondata.

Lovforslaget indeholder sanktionering af manglende over-
holdelse af sikkerhedskrav og underretningspligt for tillids-
tjenesteudbydere, jf. eIDAS-forordningens artikel 19, stk. 1
og 2. Derudover sanktioneres tillidstjenesteudbydernes afgi-
velse af urigtige oplysninger til tilsynsorganet.

4.3 Bemyndigelse til fastsettelse af narmere regler om
sikkerhedskrav til tillidstjenesteudbydere

4.3.1 Geldende ret

Sikkerhedskrav til ngglecentre reguleres i lov om elektro-
niske signaturers kapitel 4 og bekendtggrelse om sikker-
hedskrav mv. til ngglecentre. Det foreslas i lovforslaget, at
disse ophaeves.

Reguleringen af sikkerhedskrav til tillidstjenesteudbydere,
herunder ngglecentre, vil fra den 1. juli 2016 veere reguleret
i eIDAS-forordningens artikel 19.

elDAS-forordningens artikel 19, stk. 1 fastslar, at kvalifi-
cerede og ikke-kvalificerede tillidstjenesteudbydere skal
treeffe passende tekniske og organisatoriske foranstaltninger
til at styre de sikkerhedsmaessige risici i forbindelse med de
tillidstjenester, de udbyder. Under hensyn til den seneste
teknologiske udvikling skal disse foranstaltninger garantere
et sikkerhedsniveau, der svarer til risikoens omfang. Tillids-
tjenesteudbyderne bgr navnlig tage skridt til at forhindre og
minimere virkningen af sikkerhedsrelaterede handelser og
underrette de bergrte parter om de negative virkninger af sa-
danne heandelser. Tillidstjenesteudbyderne skal behandle
personoplysninger i overensstemmelse med direktiv
95/46/EF, som omhandler beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri
udveksling af sadanne oplysninger. Direktiv 95/46/EF ved-
rgrer séledes ikke oplysninger om tillidstjenesteudbydernes
systemers tekniske- og sikkerhedsmassige indretning samt
processer for opretholdelse, vedligeholdelse og drift af sik-
kerheden omkring systemerne. Direktivet er i dansk ret im-
plementeret ved lov nr. 429 af 31. maj 2000 om behandling
af personoplysninger.

Kommissionen gives i elIDAS-forordningens artikel 19,
stk. 4, mulighed for at specificere de i stk. 1 omhandlede
foranstaltninger yderligere.

Kommissionen har ved lovforslagets fremseettelse ikke be-
nyttet sig af muligheden for at specificere yderligere via
gennemfarelsesretsakter, hvad der menes med passende tek-



niske og organisatoriske foranstaltninger i eIDAS-forordnin-
gen.

I lov om elektroniske signaturer, bekendtgarelse nr. 923 af
5. oktober 2000 om sikkerhedskrav mv. til ngglecentre, be-
kendtgarelse nr. 922 af 5. oktober 2000 om ngglecentres og
systemrevisionens indberetning af oplysninger til Telestyrel-
sen findes ikke krav til, at tillidstjenesteudbydere skal un-
derrette tilsynsorganet om konstaterede brud pa sikkerhe-
den.

Et sadant krav fglger imidlertid af elIDAS-forordningens
artikel 19, stk. 2, 1. afsnit og indebeerer, at de kvalificerede
og ikke-kvalificerede tillidstjenesteudbydere, der konstaterer
et brud pa sikkerheden eller tab af integritet, som har en vee-
sentlig indvirkning pa den udbudte tillidstjeneste eller de be-
rarte personoplysninger, hurtigst muligt og under alle om-
steendigheder inden for 24 timer efter at veere blevet op-
marksomme pé forholdet skal underrette tilsynsorganet, og
eventuelt andre relevante organer som f.eks. det kompetente
nationale organ for informationssikkerhed eller databeskyt-
telsesmyndigheden.

Kommissionen har ved lovforslagets fremsattelse ikke be-
nyttet sig af muligheden for ved gennemfarelsesretsakter at
vedtage formater og procedurer, herunder tidsfrister, for til-
lidstjenesteudbyderes rapporteringen i forbindelse med kon-
staterede brud pa sikkerheden.

4.3.2 Ministeriets overvejelser og den foreslaede ordning

Finansministeren gives med lovforslaget bemyndigelse til
at udstede en bekendtggrelse i lighed med tidligere bekendt-
garelse udstedt i medfer af lov om elektroniske signaturer i
det tilfeelde, at Kommissionen ikke udarbejder gennemfarel-
sesretsakt vedrgrende tillidstjenesteudbydernes sikkerheds-
foranstaltninger.

Det foreslas ogsa i lovforslaget, at finansministeren gives
bemyndigelse til at fastsaette neermere regler om sikkerheds-
krav til tillidstjenesteudbydere. Da det vurderes, at der er
mulighed for i hgjere grad at gare reguleringen af underret-
ningen af konstaterede sikkerhedsbrud anvendelig. Bestem-
melsen skal sikre, at der er mulighed for at precisere indhol-
det af sikkerhedskravene, herunder kravene til rapportering
af haendelser for at sikre et tilstraeekkeligt sikkerhedsniveau.
De sikkerhedskrav, der forventes at blive indeholdt i bemyn-
digelsen, er endnu ikke endeligt fastlagt. Det forventes dog,
at der vil blive taget udgangspunkt i de sikkerhedskrav, der
fremgdr af lov om elektroniske signaturer, bekendtgarelse
om sikkerhedskrav mv. til ngglecentre og relevante sikker-
hedsstandarder pd omradet, samt materiale udarbejdet af
ENISA (European Union Agency for Network and Informa-
tion Security). Det kan oplyses, at ENISA pt. arbejder pa en
faelleseuropaisk skabelon for indberetning af sikkerheds-
haendelser i medfar af elDAS-forordningens artikel 19. Sa-
fremt Kommissionen ikke udarbejder en gennemfarselsrets-
akt i medfer af eIDAs-forordningens artikel 19, stk. 4, kan
finansministeren bl.a. udnytte bemyndigelsen til at fastsatte
regler om, at denne skabelon skal anvendes.

Det bemarkes, at safremt Kommissionen velger at udnyt-
te bemyndigelsen til at regulere dette neermere via en gen-
nemfarelsesretsakt, vil en sddan have forrang for eventuelle
bekendtgarelser udstedt i medfar af denne lov. Er der allere-
de udstedt bekendtggarelser, der strider mod gennemfarelses-
retsakter, vil disse blive ophavet.

4.4 Bemyndigelse til fastsattelse af yderligere bestemmelser
om tilsyn

4.4.1 Geldende ret

Tilsyn med ngglecentre reguleres i lov om elektroniske
signaturer kapitel 9 og indholdet af ngglecentres rapporte-
ring til Telestyrelsen reguleres i bekendtggarelse nr. 922 af 5.
oktober 2000 om ngglecentres og systemrevisionens indbe-
retning af oplysninger til Telestyrelsen. Denne regulering
ophaves i medfar af lovforslaget.

Reguleringen af tilsyn, herunder ngglecentres rapportering
til tilsynsorganet, vil fra den 1. juli 2016 veere reguleret i el-
DAS-forordningens artikler 17 og 21.

Det fglger af eIDAS-forordningens artikel 17, stk. 3, at til-
synsorganet skal fare tilsyn. Selve tilsynsbegrebet er dog ik-
ke naermere defineret i eIDAS-forordningen.

Det folger af elDAS-forordningens artikel 21, stk. 1 og
17, stk. 4, b at tilsynsorganet henholdsvis skal modtage og
analysere overensstemmelsesvurderingsrapporter fra tillids-
tjenesteudbyderne.

Begrebet overensstemmelsesvurderingsrapport er ikke
nermere defineret. Det falger dog af eIDAS-forordningens
artikel 21, stk. 4, 1. pkt., at Kommissionen ved hjelp af gen-
nemfarelsesretsakter kan fastleegge formater og procedurer
for tillidstjenesteudbydernes indsendelse og tilsynets kontrol
af indsendte overensstemmelsesvurderingsrapporter.

Kommissionen har ved lovforslagets fremseettelse ikke be-
nyttet sig af muligheden for ved hjelp af gennemfarelses-
retsakter at vedtage sddanne formater og procedurer.

4.4.2. Ministeriets vurdering og den foreslaede ordning

Det vurderes at veere mest hensigtsmaessigt i forhold til
den konkrete udfgrelse af tilsynet og analyse samt vurdering
af overensstemmelsesvurderingsrapporter, at der fastsattes
yderligere bestemmelser om tilsynsorganets tilsyn med til-
lidstjenesteudbydere, herunder indholdet af overensstem-
melsesvurderingsrapporterne.

Det foreslas i lovforslaget, at finansministeren gives be-
myndigelse til at fastsatte yderligere bestemmelser om til-
synsorganets tilsyn med tillidstjenesteudbydere, herunder
indholdet af overensstemmelsesvurderingsrapporter.

De tilsynsbestemmelser, der forventes at blive indeholdt i
bemyndigelsen, er endnu ikke endeligt fastlagt. Det forven-
tes dog, at der vil blive taget udgangspunkt i de tilsynsbe-
stemmelser, der fremgar af lov om elektroniske signaturer
og bekendtgarelse nr. 922 af 5. oktober 2000 om ngglecent-
res og systemrevisionens indberetning af oplysninger til Te-
lestyrelsen og endelig relevante sikkerhedsstandarder pa



omréadet, samt materiale udarbejdet af ENISA (European
Union Agency for Network and Information Security).

Det bemarkes, at safremt Kommissionen velger at regu-
lere dette neermere via en gennemfarelsesretsakt, vil en sa-
dan have forrang for eventuelle bekendtgarelser udstedt i
medfar af denne lov. Er der allerede udstedt bekendtgarel-
ser, der strider mod gennemfarelsesretsakter, vil disse blive
ophavet.

4.5 Tavshedspligt for tilsynsfarende

4.5.1 Gzldende ret

Der er ingen bestemmelser om tavshedspligt for tilsynsfg-
rende i lov om elektroniske signaturer, bekendtgarelse nr.
922 af 5. oktober 2000 om ngglecentres og systemrevisio-
nens indberetning af oplysninger til Telestyrelsen eller be-
kendtggrelse nr. 923 af 5. oktober 2000 om sikkerhedskrav
m.v. til ngglecentre.

Det fremgér af betragtning 11 til elDAS-forordningen, at
tillidstjenesteudbydere og tilsynsorganer bgr opfylde krave-
ne i direktiv 95/46/EF om fortrolighed og behandlingssik-
kerhed.

Direktiv 95/46/EF omhandler beskyttelse af fysiske perso-
ner i forbindelse med behandling af personoplysninger og
om fri udveksling af sadanne oplysninger. Direktiv
95/46/EF vedrarer saledes ikke oplysninger om tillidstjene-
steudbydernes systemers tekniske- og sikkerhedsmaessige
indretning samt processer for opretholdelse, vedligeholdelse
og drift af sikkerheden omkring systemerne.

4.5.2 Ministeriets vurdering og den foreslaede ordning

Tilsynet baserer sig pé indberetninger fra tillidstjenesteud-
byderne, herunder oplysninger fra overensstemmelsesvurde-
ringsorganet indeholdt i de sdkaldte overensstemmelsesvur-
deringsrapporter. Det er afgarende, at tilsynet far indsigt i
alle oplysninger, der fremkommer i forbindelse med tilsynet
om f.eks. risiko- og sikkerhedsvurderinger, herunder eventu-
elle sdrbarheder. Disse oplysninger kan indikere svagheder i
béde systemer, systeminstallationer samt de sikkerhedsmaes-
sige processer, som kan betyde, at tilsynet vil kraeve forbed-
ring af systemer, @ndrede sikkerhedsmaessige processer el-
ler lignende. Det er derfor afggrende, at disse oplysninger
kan indberettes i fortrolighed, da kendskab til og indsigt i
systemers og processers eventuelle svagheder vil gge risiko-
en for angreb pd og kompromittering af sikkerheden. Det of-
fentlige har inden for de seneste ar vaeret genstand for et sti-
gende antal sikkerhedsmaessige haendelser, og det vurderes,
at denne tendens vil fortsatte. Angreb pa systemer af sa cen-
tral karakter som fx NemID kan have vidtreekkende konse-
kvenser for borgere og erhvervsdrivende samt hele den of-
fentlige sektor. Denne type angreb vil ligeledes mindske til-
liden til digitale tjenester og kan dermed hindre digitalise-
ring og begranse mulige gevinster.

Det er saledes en forudsetning for, at tilsynsorganet kan
fare det ngdvendige tilsyn med tillidstjenesteudbydere, at al-
le oplysninger og sikkerhedsmassige procedurer om syste-

mer, sarbarheder m.v. indgér i den rapportering, der indgi-
ves til tilsynsorganet. Der vurderes samtidig ikke at veere
hensyn, der tilsiger, at borgere skal veere bekendt med de
mere specifikke tekniske indretninger og sikkerhedsmeessige
procedurer, som er med til at skabe sikkerheden i systemer-
ne, og som derfor indgér i tilsynsarbejdet.

Lovforslaget indfarer derfor en serlig tavshedspligt, der
medfgrer, at myndigheder og personer, der udgver tilsyn
med tillidstjenesteudbydere, samt enhver, der i gvrigt yder
bistand til tilsynet, iagttager ubetinget tavshed over for
uvedkommende med hensyn til oplysninger om tillidstjene-
steudbydernes systemers tekniske- og sikkerhedsmassige
indretning samt processer for opretholdelse, vedligeholdelse
og drift af sikkerheden omkring systemerne.

5. @konomiske og administrative konsekvenser for det
offentlige

Lovforslaget forventes ikke at have gkonomiske konse-
kvenser for det offentlige, ud over hvad der allerede er angi-
vet i forbindelse med vedtagelsen af elDAS-forordningen.

Det forventes, at de ekstra opgaver, der fglger med det ud-
videde tilsyn, som fglger af eIDAS-forordningen, vil svare
til et arsvaerk. Opgaven handteres inden for eksisterende
gkonomiske rammer.

Lovforslaget skgnnes at fa administrative konsekvenser
for staten.

I medfer af elDAS-forordningen skal medlemsstaterne ud-
pege et tilsynsorgan. Med lovforslaget foreslas det, at Digi-
taliseringsstyrelsen udpeges som tilsynsfarende myndighed.
Tilsynsopgaven vurderes at have et omfang svarende til et
arsveerk, hvilket er oplyst i forbindelse med vedtagelse af el-
DAS-forordningen. Behovet for ekstra ressourcer bunder
navnlig i udvidelse af tilsynsopgaven med tilsyn med flere
typer af tillidstjenester og i forhold til krav om samarbejde
mellem tilsyn pa tveers af greenser og i nye rapporteringsop-
gaver overfor henholdsvis medlemsstaternes tilsyn, Kom-
missionen og ENISA om fx brud pa sikkerheden eller tab af
integritet, som det har modtaget fra tillidstjenesteudbyderne.

Lovforslaget har ikke administrative konsekvenser for re-
gioner og kommuner.

Lovforslaget medferer ikke, at der oprettes nye admini-
strative myndigheder eller vasentlige udvidelser af allerede
eksisterende myndigheder.

6. Pkonomiske og administrative konsekvenser for
erhvervslivet m.v.

Lovforslaget har ikke veasentlige erhvervsgkonomiske
konsekvenser. Dette skyldes, at lovforslagets bemyndigelser
sigter mod at muliggere opretholdelse af den nuveerende
retstilstand i det omfang, det er muligt.

7. Administrative konsekvenser for borgerne

Lovforslaget har ikke administrative konsekvenser for
borgerne.



8. Miljgmaessige konsekvenser
Lovforslaget har ikke miljgmassige konsekvenser.

9. Forholdet til EU-retten

Lovforslaget indeholder forslag til bestemmelser, der op-
fylder og supplerer krav fastsat i eIDAS-forordningen og be-
myndigelser til at requlere sikkerhedskrav til tillidstjeneste-
udbydere og det nermere indhold af tilsyn med tillidstjene-
steudbydere, herunder indholdet af overensstemmelsesvur-
deringsrapporter.

elDAS-forordningens fulde titel er Europa-Parlamentets
og Radets forordning (EU) nr. 910/2014 af 23. juli 2014 om
elektronisk identifikation og tillidstjenester til brug for elek-
troniske transaktioner pa det indre marked og om ophavelse
af direktiv 1999/93/EF som blev trykt i Den Europaiske
Unions Tidende L 257, 57. argang, 28. august 2014.

Hovedparten af eIDAS-forordningen traeder i kraft den 1.
juli 2016.

11. Sammenfattende skema

elDAS-forordningen skal erstatte det eksisterende direktiv
om elektroniske signaturer, 1999/93/EF, men har et bredere
anvendelsesomrade, idet forordningen i tilleg til regulering
af elektroniske signaturer ogsa regulerer en bredere gruppe
af elektroniske tillidstjenester samt elektroniske identiteter
og dokumenter. Med lovforslaget ophaeves lov om elektroni-
ske signaturer, som implementerede direktiv 1999/93/EF.

10. Harte myndigheder og organisationer m.v.

Udkast til lovforslaget har i perioden fra den 22. oktober
2015 til den 18. november 2015 varet sendt i hagring hos fal-
gende myndigheder og organisationer m.v.:

ATP, Danmarks Nationalbank, Dansk Aktionerforening,
Danske Revisorer, Danske Regioner, Finansradet, 1T-Bran-
chen, KL, Lgnmodtagernes Dyrtidsfond, National Sund-
heds-it, Nets DanID, Signaturgruppen, Dansk Erhverv,
IBM, Danske revisorer, KMD, Finansradet, CSC, BEC -
Bankernes EDB-central, DI Digital, DANSK IT.

Samlet vurdering af lovforslagets konsekvenser

Positive konsekvenser/mindreudgifter

Negative konsekvenser/merudgifter

@konomiske konsekvenser for stat, Ingen
kommuner og regioner

Ingen

Administrative konsekvenser for stat, Ingen
kommuner og regioner

Tilsyns- og rapporteringsopgaver for-
ventes at medfare udgifter for staten
svarende til et arsveerk.

@konomiske konsekvenser for er- Ingen Ingen
hvervslivet

Administrative konsekvenser for er- Ingen Ingen
hvervslivet

Miljgmaessige konsekvenser Ingen Ingen
Administrative konsekvenser for bor- Ingen Ingen
gerne

Forholdet til EU-retten

Lovforslaget indeholder bestemmelser, der opfylder og supplerer krav fastsat i el-
DAS-forordningen og bemyndigelser til at regulere sikkerhedskrav til tillidstjene-
steudbydere og det neermere indhold af tilsyn med tillidstjenesteudbydere.

Bemaerkninger til lovforslagets enkelte bestemmelser
Anvendelsesomrade

Til§1

Den foreslédede bestemmelse fastleegger forslagets anven-
delsesomrade.

Lov om elektroniske signaturer fandt alene anvendelse pa
ngglecentre etableret i Danmark.

elDAS-forordningen finder anvendelse pa alle tillidstjene-
steudbydere, der er hjemmehgrende i Unionen. Begrebet til-
lidstjenesteudbyder er defineret i elIDAS-forordningens arti-
kel 3, nr. 19, og skal forstds som det er defineret i eIDAS-

forordningen. Et eksempel pa en tillidstjenesteudbyder i
dansk kontekst er Nets DanID A/S.

Med bestemmelsen foreslas det, at lovforslaget finder an-
vendelse pa tillidstjenesteudbydere, som udbyder tillidstje-
nester, som er etableret i Danmark, og som er omfattet af el-
DAS-forordningen.

Kontrol og straf m.v.

Til§2

Udpegning af tilsynsorganet i medfgr af lov om elektroni-
ske signaturer fremgar af § 18, stk. 1. Det foreslas, at lov om
elektroniske signaturer ophaves pr. 1. juli 2016. Det frem-
gar af elDAS-forordningens artikel 17, stk. 1, at medlems-



staterne skal udpege et tilsynsorgan i forhold til overholdel-
se af eIDAS-forordningen.

I stk. 1 foreslas det, at Digitaliseringsstyrelsen udpeges til
at pase overholdelsen af eIDAS-forordningen og loven.

Det foreslas, at Digitaliseringsstyrelsen farer kontrol med,
at kravene i eIDAS-forordningen og lovforslaget overhol-
des.

Digitaliseringsstyrelsen foreslas som tilsynsorgan efter el-
DAS-forordningen, fordi Digitaliseringsstyrelsen i dag farer
tilsyn med ngglecentre i henhold til lov om elektroniske sig-
naturer. Digitaliseringsstyrelsen vurderes derfor at ligge in-
de med de forngdne kompetencer og den ngdvendige erfa-
ring til at varetage opgaven.

Til §3

Sikkerhedskrav til ngglecentre reguleres i lov om elektro-
niske signaturer kapitel 4 og bekendtgarelse nr. 223 af 5. ok-
tober 2000 om sikkerhedskrav m.v. til ngglecentre. Disse
opheves i medfgr af lovforslaget.

Det folger af elIDAS-forordningens artikel 19, stk. 2, at til-
lidstjenesteudbydere skal underrette tilsynsorganet om kon-
staterede brud pa sikkerheden. Et sadant krav findes ikke i
lov om elektroniske signaturer, bekendtgarelse nr. 923 af 5.
oktober 2000 om sikkerhedskrav m.v. til ngglecentre eller
bekendtggarelse nr. 922 af 5. oktober 2000 om ngglecentres
og systemrevisionens indberetning af oplysninger til Tele-
styrelsen.

Reguleringen af sikkerhedskrav til tillidstjenesteudbydere,
herunder ngglecentre, vil fra den 1. juli 2016 veere reguleret
i eIDAS-forordningens artikel 19.

Det faolger af eIDAS-forordningens artikel 19, stk. 1, at
kvalificerede og ikke-kvalificerede tillidstjenesteudbydere
skal traeffe passende tekniske og organisatoriske foranstalt-
ninger til at styre de sikkerhedsmaessige risici i forbindelse
med de tillidstjenester, de udbyder. Under hensyn til den se-
neste teknologiske udvikling skal disse foranstaltninger ga-
rantere et sikkerhedsniveau, der svarer til risikoens omfang.

Kommissionen gives i eIDAS-forordningens artikel 19,
stk. 4, mulighed for at specificere de i eIDAS-forordningens
artikel 19, stk. 1 omhandlede foranstaltninger yderligere.

Kommissionen har ved lovforslagets fremsattelse ikke be-
nyttet sig af muligheden for at specificere yderligere via
gennemfarelsesretsakter, hvad der i elDAS-forordningen
menes med, at tillidstjenesteudbydere skal treffe passende
tekniske og organisatoriske foranstaltninger.

Kommissionen har ved lovforslagets fremseattelse ej heller
benyttet sig af muligheden for ved gennemfarelsesretsakter
at vedtage formater og procedurer, herunder tidsfrister, for
tillidstjenesteudbydernes rapporteringer i tilfeelde af konsta-
terede sikkerhedsbrud.

Reguleringen af passende tekniske og organisatoriske sik-
kerhedsforanstaltninger i eIDAS-forordningen giver plads til
fortolkning, og finansministeren gives derfor i bestemmel-
sens stk. 1 bemyndigelse til at udstede en bekendtgarelse i
lighed med tidligere bekendtgerelse udstedt i medfar af lov

om elektroniske signaturer i det tilfeelde, at Kommissionen
ikke udarbejder gennemfarelsesretsakt pa dette omrade.

Det vurderes, at der er mulighed for i hgjere grad at gare
reguleringen af underretningen af konstaterede sikkerheds-
brud praktisk anvendelig.

Denne vurdering finder stgtte i det forhold, at Kommissio-
nen i eIDAS-forordningens artikel 19, stk. 4 gives mulighed
for ved gennemfarelsesretsakter at vedtage formater og pro-
cedurer, herunder tidsfrister.

Det foreslas derfor i lovforslagets stk. 1, at finansministe-
ren gives bemyndigelse til at fastsette naermere regler om
sikkerhedskrav til tillidstjenesteudbydere. Bestemmelsen
skal sikre, at der er mulighed for at pracisere indholdet af
sikkerhedskravene, herunder kravene til rapportering af
heendelser for at sikre et tilstraeekkeligt sikkerhedsniveau. De
sikkerhedskrav, der forventes at blive indeholdt i bemyndi-
gelsen, er endnu ikke endeligt fastlagt. Det forventes dog, at
der vil blive taget udgangspunkt i de sikkerhedskrav, der
fremgar af lov om elektroniske signaturer, bekendtgarelse
nr. 923 af 5. oktober 2000 om sikkerhedskrav m.v. til nggle-
centre og relevante sikkerhedsstandarder pd omradet, samt
materiale udarbejdet af ENISA (European Union Agency
for Network and Information Security). Det kan oplyses, at
ENISA pt. arbejder pa en felleseuropeisk skabelon for ind-
beretning af sikkerhedshandelser i medfgr af el DAS-forord-
ningens artikel 19. Safremt Kommissionen ikke udarbejder
gennemfarselsretsakt i medfar af elDAS-forordningens arti-
kel 19, stk. 4, kan finansministeren bl.a. benytte bemyndi-
gelsen til at pege pa denne skabelon i forbindelse med rap-
portering af sikkerhedshzandelser.

Til§4

Tilsyn med ngglecentre reguleres i lov om elektroniske
signaturers kapitel 9 og indholdet af ngglecentres rapporte-
ring til Telestyrelsen reguleres i bekendtggrelse nr. 922 af
5.0ktober 2000 om ngglecentres og systemrevisionens ind-
beretning af oplysninger til Telestyrelsen. Disse ophaeves i
medfer af lovforslaget.

Reguleringen af tilsyn, herunder ngglecentres rapportering
til tilsynsorganet, vil fra den 1. juli 2016 veere reguleret i el-
DAS-forordningens artikel 17 og 21.

Det falger af eIDAS-forordningens artikel 17, stk. 3, at til-
synsorganet skal fare tilsyn. Selve begrebet tilsyn er dog ik-
ke naermere defineret i eIDAS-forordningen.

Det falger af eIDAS-forordningens artikel 21, stk. 1 og
17, stk. 4, b, at tilsynsorganet henholdsvis skal modtage og
analysere overensstemmelsesvurderingsrapporter fra tillids-
tjenesteudbyderne.

Begrebet overensstemmelsesvurderingsrapport er ikke
nermere defineret. Det fglger dog af elDAS-forordningens
artikel 21, stk. 4, 1. pkt., at Kommissionen ved hjeelp af gen-
nemfgrelsesretsakter kan fastleegge formater og procedurer
for tillidstjenesternes indsendelse og kontrol af overensstem-
melsesvurderingsrapporter.
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Kommissionen har ved lovforslagets fremsettelse ikke be-
nyttet sig af muligheden for ved hjelp af gennemfarelses-
retsakter at vedtage sddanne formater og procedurer.

Den foreslaede bestemmelses stk. 1 henviser til de tilsyns-
opgaver, som Digitaliseringsstyrelsen foreslas at blive an-
svarlig for. Disse opgaver bestar i:

— at analysere overensstemmelsesvurderingsrapporter, jf.
elDAS-forordningens artikel 17, stk. 4, litra b

— at underrette andre tilsynsorganer og offentligheden om
brud pa sikkerheden eller tab af integritet jf. eIDAS-for-
ordningens artikel 17, stk. 4, litra c

— at afleegge rapport til Kommissionen om sin primaere
virksomhed jf. elIDAS-forordningens artikel 17, stk. 4,
litrad

— at foretage kontrolundersggelser eller anmode et over-
ensstemmelsesvurderingsorgan om at udfgre en overens-
stemmelsesvurdering af de kvalificerede tillidstjeneste-
udbydere jf. eIDAS-forordningens artikel 17, stk. 4, litra
e

— at samarbejde med databeskyttelsesmyndighederne
navnlig ved hurtigst muligt at underrette dem om resul-
taterne af kontrolundersggelser af kvalificerede tillidstje-
nesteudbydere, hvis der er mistanke om overtraedelse af
reglerne om beskyttelse af personoplysninger jf. elIDAS-
forordningens artikel 17, stk. 4, litra f

— at tildele kvalificerede tillidstjenesteudbydere og de tje-
nester, de udbyder, status som kvalificeret og at treekke
denne status tilbage jf. eIDAS-forordningens artikel 17,
stk. 4, litrag

— atunderrette det organ, der er ansvarligt for den nationa-
le positivliste, om sine afgarelser om tildeling eller tilba-
getraekning af status som kvalificeret jf. eIDAS-forord-
ningens artikel 17, stk. 4, litra h

— at kontrollere, at der findes bestemmelser om planer for
virksomhedsafbrydelse, og at de anvendes korrekt, i til-
felde hvor den kvalificerede tillidstjenesteudbyder af-
bryder sin virksomhed, herunder hvordan oplysninger
forbliver tilgaengelige jf. elDAS-forordningens artikel
17, stk. 4, litra i

— at pdleegge tillidstjenesteudbydere at afhjeelpe mangler i
opfyldelsen af de krav, der er fastsat i forordningen, jf.
elDAS-forordningens artikel 17, stk. 4, litra j

— at oprette, vedligeholde og ajourfere en tillidsinfrastruk-
tur i overensstemmelse med reglerne i national ret, jf. el-
DAS-forordningens artikel 17, stk. 5

— senest den 31. marts hvert ar at forelegge Kommissio-
nen en rapport om det foregaende kalenderars primzre
tilsynsvirksomhed sammen med en sammenfatning af de
indberetninger af brud pa sikkerheden, som er modtaget
fra tillidstjenesteudbydere, jf. artikel 17, stk. 6.

I stk. 2. foreslas det, at finansministeren bemyndiges til at
fastseette yderligere bestemmelser om Digitaliseringsstyrel-
sens tilsyn med tillidstjenesteudbydere, herunder bestem-
melser om indholdet af overensstemmelsesvurderingsrap-
porter i henhold til eIDAS-forordningens artikel 21, stk. 1.

Den foresldede bestemmelse er indsat, fordi der ikke er
fastsat nogen endelig frist for Kommissionens eventuelle

yderligere regulering af tilsynet med tillidstjenesteudbyder-
ne og overensstemmelsesvurderingsrapporten. Bestemmel-
sen giver sdledes mulighed for at indfare bestemmelser til
regulering af omrader, der i dag er mere detaljeret reguleret i
lov om elektroniske signaturer og bekendtgarelserne dertil.
Det begrundes i det forhold, at lov om elektroniske signatu-
rer og bekendtgarelserne ophaves, hvilket vil medfare at
omradet vil hensta utilstreekkeligt reguleret.

De tilsynsbestemmelser, der forventes at blive indeholdt i
bemyndigelsen, er endnu ikke endeligt fastlagt. Det forven-
tes dog, at der vil blive taget udgangspunkt i de tilsynsbe-
stemmelser, der fremgar af lov om elektroniske signaturer
og i bekendtgerelse nr. 922 af 5. oktober 2000 om nggle-
centres og systemrevisionens indberetning af oplysninger til
Telestyrelsen og relevante sikkerhedsstandarder pd omradet,
samt materiale udarbejdet af ENISA (European Union
Agency for Network and Information Security).

Til§5

Der er ingen bestemmelser om tavshedspligt for tilsynsfe-
rende i lov om elektroniske signaturer, bekendtgarelse nr.
922 af 5. oktober 2000 om ngglecentres og systemrevisio-
nens indberetning af oplysninger til Telestyrelsen eller be-
kendtgarelse nr. 923 af 5. oktober 2000 om sikkerhedskrav
m.v. til ngglecentre.

Det fremgar af betragtning 11 til elIDAS-forordningen, at
tillidstjenesteudbydere og tilsynsorganer bar opfylde krave-
ne i direktiv 95/46/EF om fortrolighed og behandlingssik-
kerhed.

Direktiv 95/46/EF omhandler beskyttelse af fysiske perso-
ner i forbindelse med behandling af personoplysninger og
om fri udveksling af sadanne oplysninger. Direktiv
95/46/EF vedrgrer saledes ikke oplysninger om tillidstjene-
steudbydernes systemers tekniske- og sikkerhedsmassige
indretning samt processer for opretholdelse, vedligeholdelse
og drift af sikkerheden omkring systemerne.

Bestemmelsen regulerer tavshedspligten for personer, der
udgver tilsyn med tillidstjenesteudbyderne.

Tilsynet baserer sig pa indberetninger fra tillidstjenesteud-
byderne, herunder oplysninger fra overensstemmelsesvurde-
ringsorganet indeholdt i de sakaldte overensstemmelsesvur-
deringsrapporter. Begrebet overensstemmelsesvurderingsor-
gan er defineret i elDAS-forordningen, artikel 3, nr. 18 og
skal forstas som defineret i elDAS-forordningen. Det er af-
gerende, at tilsynet far indsigt i alle oplysninger, der frem-
kommer i forbindelse med tilsynet om f.eks. risiko- og sik-
kerhedsvurderinger, herunder eventuelle sarbarheder. Disse
oplysninger kan indikere svagheder i bade systemer, system-
installationer samt de sikkerhedsmassige processer, som
kan betyde, at tilsynet vil kreeve forbedring af systemer, &n-
drede sikkerhedsmassige processer eller lignende. Det er
derfor afgerende, at disse oplysninger kan indberettes i for-
trolighed, da kendskab til og indsigt i systemers og proces-
sers eventuelle svagheder vil gge risikoen for angreb pa og
kompromittering af sikkerheden. Det offentlige har inden
for de seneste ar veeret genstand for et stigende antal sikker-
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hedsmassige heandelser, og det vurderes, at denne tendens
vil fortsaette. Angreb pa systemer af sa central karakter som
fx NemID, kan have vidtreekkende konsekvenser for borgere
og erhvervsdrivende samt hele den offentlige sektor. Denne
type angreb vil ligeledes mindske tilliden til digitale tjene-
ster og kan dermed hindre digitalisering og begreense mulige
gevinster.

Det er saledes en forudsetning for, at tilsynsorganet kan
fare det ngdvendige tilsyn med tillidstjenesteudbydere, at al-
le oplysninger og sikkerhedsmassige procedurer om syste-
mer, sarbarheder m.v. indgdr i den rapportering, der indgi-
ves til tilsynsorganet. Der vurderes samtidig ikke at vare
hensyn, der tilsiger, at borgere skal vaere bekendt med de
mere specifikke tekniske indretninger og sikkerhedsmaessige
procedurer, som er med til at skabe sikkerheden i systemer-
ne, og som derfor indgar i tilsynsarbejdet.

Lovforslaget indfagrer derfor en serlig tavshedspligt, der
medfarer, at myndigheder og personer, der udgver tilsyn
med tillidstjenesteudbydere, samt enhver, der i gvrigt yder
bistand til tilsynet, iagttager ubetinget tavshed over for
uvedkommende med hensyn til oplysninger om tillidstjene-
steudbydernes systemers tekniske- og sikkerhedsmassige
indretning samt processer for opretholdelse, vedligeholdelse
og drift af sikkerheden omkring systemerne.

Til§6

Sanktionering af ngglecentre findes i lov om elektroniske
signaturer, kapitel 11, § 24. Det foreslas i lovforslaget, at lov
om elektroniske signaturer ophaves.

Bestemmelserne om sanktionering i lov om elektroniske
signaturer har ikke veeret bragt i praktisk anvendelse, idet
der ikke har veeret afgivet pabud eller gennemfart andre
sanktioner i medfgr af loven. Dette er et resultat af, at der
kun i begreenset omfang har eksisteret kvalificerede nggle-
centre i Danmark, og der saledes ikke har veret situationer,
der har betinget sanktioner. P& den baggrund findes der in-
gen praktisk erfaring med anvendelse af sanktioneringsbe-
stemmelser pa omrédet.

elDAS-forordningen og dermed lovforslaget vedrarer ikke
alene specifikt certifikater, som det er tilfeeldet med lov om
elektroniske signaturer. Forordningen og dermed lovforsla-
get vedrgrer derimod tillidstjenesteudbydere og deres virk-
somhed i bredere forstand. Det vurderes, at safremt en til-
lidstjenesteudbyder overtreeder de bestemmelser, der er
sanktioneret i lov om elektroniske signaturer, § 24, stk. 1,
nr. 1 vil dette tillige veere i strid med elDAS-forordningens
artikel 19, stk. 1 som pabyder tillidstjenesteudbydere at traef-
fe passende tekniske og organisatoriske foranstaltninger til
at styre de sikkerhedsmassige risici i forbindelse med de til-
lidstjenester, de udbyder.

For sa vidt angar behandling af personoplysninger er dette
reguleret i lov nr. 429 af 31/05/2000 om behandling af per-
sonoplysninger. | elIDAS-forordningen er der saledes ikke
specifikke bestemmelser om persondata, men der er en pligt
for tilsynet til at samarbejde med databeskyttelsesmyndighe-
derne og rapportere om handelser relateret til persondata.

Lovforslaget indeholder sanktionering af manglende over-
holdelse af sikkerhedskrav og underretningspligt for tillids-
tjenesteudbydere, jf. eIDAS-forordningens artikel 19, stk. 1
og 2. Derudover sanktioneres tillidstjenesteudbydernes afgi-
velse af urigtige oplysninger til tilsynsorganet. elDAS-for-
ordningens artikel 19, stk. 1 palegger tillidstjenesteudbyde-
re at treeffe passende tekniske og organisatoriske foranstalt-
ninger til at styre de sikkerhedsmassige risici i forbindelse
med de tillidstjenester, de udbyder. Under hensyn til den se-
neste teknologiske udvikling skal disse foranstaltninger ga-
rantere et sikkerhedsniveau, der svarer til risikoens omfang.
Tillidstjenesteudbyderne bgr navnlig tage skridt til at forhin-
dre og minimere virkningen af sikkerhedsrelaterede handel-
ser og underrette de bergrte parter om de negative virknin-
ger af sddanne heendelser. Efter elDAS-forordningens arti-
kel 19, stk. 2 skal tillidstjenesteudbydere, der konstaterer et
brud pé sikkerheden eller tab af integritet, som har en vee-
sentlig indvirkning pa den udbudte tillidstjeneste eller de be-
ragrte personoplysninger, hurtigst muligt og under alle om-
steendigheder inden for 24 timer efter at veere blevet op-
mearksomme pé& forholdet underrette tilsynsorganet, og
eventuelt andre relevante organer som f.eks. det kompetente
nationale organ for informationssikkerhed eller databeskyt-
telsesmyndigheden.

Nar det er sandsynligt, at et brud pa sikkerheden eller tab
af integritet vil kraenke den fysiske eller juridiske person,
som har modtaget tillidstjenesten, skal tillidstjenesteudbyde-
ren ogsa hurtigst muligt underrette den fysiske eller juridi-
ske person om bruddet pa sikkerheden eller tab af integritet.

Det folger af elDAS-forordningens artikel 16, at med-
lemsstaterne skal fastsztte regler om sanktioner for overtrae-
delse af eIDAS-forordningen. Sanktionerne skal veere effek-
tive samt st i rimeligt forhold til overtreedelsen og have en
afskraekkende virkning.

Det vurderes, at den foreslaede bestemmelse indfrier dette
ved at sanktionere for overtraedelse af elDAS-forordningens
bestemmelser om sikkerhedskrav, underretningspligt for til-
lidstjenesteudbydere og afgivelse af urigtige oplysninger.

/ndringer i anden lovgivning

Til§7

Lovforslaget foreslds at treede i kraft den 1. juli 2016,
samtidig med elDAS-forordningens ikrafttreeden.

I medfar af stk. 2 foreslas det, at lov om elektroniske sig-
naturer ophaeves. Som konsekvens heraf vil de bekendtgg-
relser, der er udstedt i medfar af lov om elektroniske signa-
turer, bortfalde.

Til§8

Lovforslaget indeholder i § 8 en &ndring af lov om frag-
taftaler ved international vejtransport (CMR-loven), jf. lov-
bekendtgarelse nr. 1122 af 18. september 2015. Efter CMR-
lovens § 6, stk. 5, skal digitale signaturer, som anvendes i
forbindelse med elektroniske fragtbreve, veere baseret pa
den geldende OCES-standard eller opfylde kravene i lov
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om elektroniske signaturer, der foreslas ophaevet med dette
lovforslag.

Den foresldede &ndring indebzrer, at digitale signaturer
pa elektroniske fragtbreve fra den 1. juli 2016 skal veere ba-
seret pa den galdende OCES-standard eller opfylde kravene
i eIDAS-forordningen.

Til§9
Det foreslds i stk. 1, at loven traeder i kraft den 1. juli
2016.

| stk. 2 foreslas det, at lov nr. 417 af 31. maj 2000 om
elektroniske signaturer ophaves samtidig med lovens i
ikrafttraeden.



